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Savokos

Kriptografijoje Aldona (angl. Alice) ir Bronius (angl. Bob) yra standartizuoti vardai, daznai
naudojami apraSant dviejy subjekty, dalyvaujanciy komunikacijoje, veiksmus. Aldona
paprastai veikia kaip informacijos siuntéja, o Bronius — kaip jos gavéjas. Sie vardai placiai
naudojami kriptografiniy protokoly ir sistemy paaiSkinimui, padedant vizualizuoti saugaus
informacijos perdavimo scenarijus.

Papildomai, kriptografiniuose pavyzdziuose daznai naudojami ir kiti veiké&jai (keletas 1S jy):
¢ Pasyvi Zosé (angl. Eve) — pasyvus uzpuolikas arba stebétojas, bandantis perimti ar
i88ifruoti Aldonos ir Broniaus komunikacijg.
¢ AKktyvi Zosé (angl. Mallory) — aktyvus uzpuolikas, kuris ne tik $nipinéja, bet ir bando
pakeisti ar sugadinti komunikacija.

Si terminologija naudojama jvairiuose kriptografijos procesuose, pavyzdziui, Sifravime,
skaitmeniniuose paraSuose ir rakty mainuose, siekiant supaprastinti sudétingas technines
diskusijas.



Elipsiniy kreiviy kriptografija

Elipsiniy kreiviy kriptografija (angl. Elliptic Curve Cryptography, ECC) pirma karta buvo aptarta
1987 m. Nelo Koblitzo (angl. Neal Koblitz) straipsnyje Elipsiniy kreiviy kriptosistema. ECC yra
vieSojo rakto kriptografijos metodas, pagristas elipsiniy kreiviy algebrine struktiira baigtiniuose
laukuose. ECC leidzia pasiekti tokj pati saugumo lygj naudojant mazesnius raktus, lyginant su
kitomis sistemomis, tokiomis kaip RSA ar ElGamalo Kriptosistemos, kurios naudoja modulines
eksponentes Galois laukuose.

Elipsinés kreivés taikomos jvairiose srityse.

¢ Rakty mainams — naudojamos bendro slapto rakto apsikeitimui (angl. Elliptic Curve Diffie-
Hellman, ECDH).

¢ Elektroniniams parasams — elipsiniy kreiviy skaitmeninis parasas ECDSA (angl. Elliptic
Curve Digital Signature Algorithm).

¢ Pseudoatsitiktiniy skaifiy generavimui — naudojamos S$ifruoty duomeny apsaugai ir
slaptoms reik§méms kurti.

¢ Sifravimui — netiesiogiai naudojamos kartu su simetrine kriptografija, kaip dalis
hibridiniy Sifravimo schemy.

¢ Sveikuju skaiciy skaidymui (angl. factorization) — elipsinés kreivés naudojamos Lenstros
elipsiniy kreiviy skaidymo metode, kuris gali buti pritaikytas kriptografiniy sistemy
saugumui jvertinti.

Kriptografijoje naudojamos elipsinés kreivés (Zr. 1 pav.), apibréztos baigtiniuose laukuose, t. y. tasky
koordinatés yra baigtinio lauko elementai ir aritmetika tarp jy yra atlickama pagal baigtinio lauko
taisykles.

Elipsinés kreives tasky grupe baigtiniame lauke GF(p) nusako du tokie sveikieji neneigiami skaiciai
a ir b, mazesni uz p, kad
4a® +27b* mod p # 0.

Tuomet elipsinés kreivés tasky grupe E,(a, b) sudaro aibé pory (x, y) kartu su be galo nutolusiu tasku
0. Skaiciai x ir y yra sveikieji neneigiami, mazesni uz p, ir tenkina lygybe (kitoms elipsinéms kreivéms
lygtis gali skirtis):

y?=x>+ ax + b mod p.

Elipsinés kreivés tasky grupé baigtiniame lauke taip pat yra baigtiné. Visi §ios grupés taskai
randami taip:

1. Apskaic¢iuojami visy sveikyjy teigiamy skaiciy, mazesniy uz p, kvadratai moduliu p, t. .
kiekvienam ¢ (0 < ¢ < p) apskai¢iuojamas #* mod p;

2. Kiekvienam x (0 <x < p) apskai¢iuojamas reiskinys x> + ax + b mod p. Jei gauta reik§mé yra
ir baigtinio lauko elementy kvadraty lentel¢je, tuomet taskas (-ai) (x, y) yra grupés elementas.
Cia y atitinka kvadrating $aknj (moduliu p) i x> + ax + b;

3. Prie gautos taSky aibés prijungiamas be galo nutoles taskas O.

Bendruoju atveju tiksliai nusakyti elipsinés kreivés grupés baigtiniame lauke eile¢ nejmanoma. Dél to,
naudojamas sarysis:

p+1-2p <|Ep(a, b)| <p+1+21p.


https://evervault.com/papers/koblitz.pdf

Konkrecios elipsines kreivés E,(a, b) atveju dviejy taSky P = (x1, y1) ir Q = (x2, y2) suma R = (x3, 13)
apibréziama formulémis:

x}*=2*—x; —x2mod p,
y* = A(x1 — x3) — y1 mod p;
ia

={(yz — y)(x; — )" 'modp, kaiP # Q,
(Bx? + a)(2y))™Y, kaiP = Q.

Analogiskai jvedama ir elemento daugybos i$ skai¢iaus operacija, pvz., 4P =P H P H P HH P. Sumos
ir daugybos i§ skaiCiaus operacijos tenkina distributyvumo désnj, t. y. bet kuriems dviem taskams P
ir Q 18 elipsinés kreives Ej(a, b) grupés ir bet kuriam sveikajam skai¢iui & yra teisinga lygybe:

k(P B Q)= kP M kQ.

1 pavw. elipsinés kreivés pavyzdys

Aplinkos pasiruoSimas pratyboms

Pitono jdiegimo instrukcija (papildoma jdiegimo instrukcija, jeigu reikia rankiniu biidu prideti
pitono kelig ] windows sistema).

Idiegus Pitono interpretatoriy Windows komandingje eilutéje (angl. cmd) jveskite Sias komandas
(reikiamy Pitono biblioteky jdiegimas ir Pitono komandinés eilutés paleidimas — paskutiné komanda):
pip install tinyec
pip install ecdsa

pip install cryptography

python

Pratyboms su elipsinémis kreivémis naudosime §ias bibliotekas:

tinyec — skirta elipsiniy kreiviy kriptografijai;

secrets — skirta kriptografiSkai saugiems atsitiktiniams skai¢iams generuoti. Ji naudojama vietoje
atsitiktiniy skaiciy generavimo (angl. random), nes:

(® uztikrina aukstesn] atsitiktinumo lygj (svarbu generuojant raktus);

& néra nuspéjama (tinkama slaptazodziams, raktams).

hashlib — skirta saugioms santraukos funkcijoms generuoti.

ecdsa — skirta elipsiniy kreiviy skaitmeninio paraso algoritmams ir elipsiniy kreiviy operacijy
atlikimui.


https://phoenixnap.com/kb/how-to-install-python-3-windows
https://www.howtogeek.com/197947/how-to-install-python-on-windows/
https://www.howtogeek.com/197947/how-to-install-python-on-windows/
https://pypi.org/project/tinyec/
https://docs.python.org/3/library/secrets.html
https://docs.python.org/3/library/hashlib.html
https://pypi.org/project/ecdsa/

cryptography — skirta saugiems ir moderniems kriptografiniams algoritmams, t.y. skirta Sifravimui,
skaitmeniniams parasams, rakty iSvedimui ir duomeny autentiSkumo uztikrinimui.

>>> import tinyec.ec as kreive

>>> import tinyec.registry as registras
>>> import secrets

>>> import hashlib as santrauka

>>> from ecdsa.numbertheory import square root _mod prime

# cryptography biblioteka naudosime véliau

Toliau naudosime, placiausiai naudojama, secp256rl (P-256) elipsing kreive (zinyec palaikomos
elipsinés kreivés)!:

¢ Pirminis skaicius p, kurio pagalba atlickama aritmetika tarp elipsinés kreivés tasky,
p=
11579208921035624876269744694940757353008614341529031419553363130886709785395
OxftEF00000001000000000000000000000000 T FTTTTTTTTTTTT;

¢ air b nurodo kreivés forma arba kitaip taskus kurie priklauso kreivei, a =
115792089210356248762697446949407573530086143415290314195533631308867097
853948
OxftF00000001000000000000000000000000f Tttt Tt T TC,
b=
410583637251521421293261297800472684091144410159937255548352563140394674
01291
0x5ac635d8aa3a93e7b3ebbd55769886bc651d06b0cc53b0f63bce3c3e27d2604b;

¢ Bazinis taSkas arba grupés generatorius, G =
(48439561293906451759052585252797914202762949526041747995844080717082404
635286;
361342509567497957985851279195878819566111066729850150718771982535684144
05109)
(0x6b17d112e12c424718bce6e563a4401277037d812deb33a0f4a13945d898c296,
Ox4fe342e2fela7f9b8ee7eb4a7c0f9e162bce33576b3 15ececbb6406837bf5115);

¢ Elipsinés kreives tasky skaicius, n =
115792089210356248762697446949407573529996955224135760342422259061068512
044369
OxfEF000000001tTtfttTttTtfoce6faada7179e84f3b9cac2fc632551.

>>> elk = registras.get_curve('secp256ri")

Daugybos ir sudéties operacijos elipsinése kreivése

Siame poskyryje praktiskai pasibandysite elipsiniy kreiviy sudéties ir daugybos operacijas tarp tasky,
vizualiai pateikiamas 1 pav.

' Saltinis platesniam susipaZinimui su standartizuotomis elipsinémis kreivémis.



https://pypi.org/project/cryptography/
https://neuromancer.sk/std/secg/secp256r1
https://github.com/alexmgr/tinyec/blob/master/tinyec/registry.py
https://github.com/alexmgr/tinyec/blob/master/tinyec/registry.py
https://neuromancer.sk/std/methods/
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1 pav. Supaprastinta elipsiniy kreiviy sudéties ir daugybos operacijy vizualizacija

Pasirinkite atsitiktinj skaiCiy pvz. a = 5 ir apskaiciuokite P=a * G:

>>> a =

>>> P = a * elk.g

>>> print("Px =", P.x, "\nPy =", P.y)
36794669340896883012101473439538929759152396476648692591795318194054580155373
101659946828913883886577915207667153874746613498030835602133042203824767462820

Pasirinkite atsitiktinj skai¢iy pvz. b =5 ir apskaiciuokite Q =5b * G-

>>>b =7

>>> Q = b * elk.g

>>> print("Qx =", Q.x, "\nQy =", Q.y)

Qx = 64375483017717711348634889601793836329966447963510648681625681211348943876771
Qy = 52431391916983504423217627849020916729601969409053901192561322805962577543348

Patikrinkite ar lygybé galiojaPEH Q=a* GH b * G:
PQ =P +Q
print("PQx =", PQ.x, "\nPQy =", PQ.y)
52521004185641536627266600536804816931535329133355539962020980193802383057860
3365321999886721389269937144276711091585627196865605815969312301872807444947
>>> R = a * elk.g + b * elk.g
>>> print("Rx =", R.x, "\nRy =", R.y)
Rx = 52521004185641536627266600536804816931535329133355539962020980193802383057860
Ry = 3365321999886721389269937144276711091585627196865605815969312301872807444947
>>> PQ ==
True

Apskaiciuokite R> = (a + b) * G ir patikrinkite ar galioja distributyvumo tapatybe
ax*GHbL+xG=(a+b)*G:
R2 = (a + b) * elk.g
print("R2x =", R2.x, "\nR2y =", R2.y)
52521004185641536627266600536804816931535329133355539962020980193802383057860

3365321999886721389269937144276711091585627196865605815969312301872807444947



http://www.ims.mii.lt/EK%C5%BD/d/distributyvumas.html

Patikrinkite ar galioja distributyvumo tapatybé a * (PH Q)=a* PH a * O:

>>> L

=a* (P+0Q)

>>> print("Lx =", L.x, "\nLy =", L.y)
Lx = 2648343359234809470230048717001300349803328765611084323479660068199302383971

Ly = 8
>>> L2
>>> pr

4596004577236158890436657491599029909992396403682976655398612345353730736932
=a*P+a*Q

int("L2x =", L2.x, "\nL2y =", L2.y)
2648343359234809470230048717001300349803328765611084323479660068199302383971
84596004577236158890436657491599029909992396403682976655398612345353730736932

Privataus ir vieSo rakty poros apskai¢iavimas

Rakty
1.

2.

3.

Toliau
X
pX
2%

generavimas susideda i$ $iy Zingsniy:
Sugeneruoti privaty rakta (PR) x, pasirenkant atsitiktinj skaiciy x «— randi(Z,_;), ir patikrinti
ar tenkinama salyga 1 <x <n-1:

>>> x = secrets.randbelow(elk.field.n)

>>> 1 < x < elk.field.n-1

True

>>> print("x =", x)

X= 2516952365829179341051842030509214318943545991908040409821868443195576201285

Apskaiciuoti viesg rakta (VR) P = xG:

>>> P = x * elk.g

Konkretaus subjekto privatus raktas PR = x, vieSas raktas VR = P:

>>> print("Privatus raktas:", x)

Privatus raktas:
2516952365829179341051842030509214318943545991908040409821868443195576201285

>>> print("Viesas raktas:", "\npx =", P.x, "\npy =", P.y)

VieSas raktas:

px = 81546113548787720434932183500374788786801752272667736874724408264738276539053
py = 26792708957152783007630244784371544686776714940212812297244812825216824385319

asimetrinei kriptografijai naudosime subjektui Aldona rakty pora (x, P):

= 2516952365829179341051842030509214318943545991908040409821868443195576201285
81546113548787720434932183500374788786801752272667736874724408264738276539053
26792708957152783007630244784371544686776714940212812297244812825216824385319

= kreive.Point(elk, px, py)



http://www.ims.mii.lt/EK%C5%BD/d/distributyvumas.html

UZduotys privataus ir vieSo rakty poros apskaiciavimui.

Turédami atsitiktinj skaiciy (privaty raktg) x, apskaiciuokite viesg rakta P ir nustatykite, kuri privataus
ir vieSo rakty pora i$ toliau pateikty yra teisinga:

55778771337930686293732138345419960686487998206752105799643652053942981798999
115792089210356248762697446949407573529996955224135760342422259061068512044370

25525682626444154399436457467899112721549351175926204253077569160274550555162
458155028217448988097098835074541955619217540723074254114125304194003832871312

Rakty poros teisingumas ir viesieji raktai (VR) P:
1. Teisinga rakty pora,
114575564041322221318893231197074002029842789444573085118007826587951472626735
54372548577332243997941897695326818942401879921470387396644848096904814043885

2. Neteisinga rakty pora,
px = 48439561293906451759052585252797914202762949526041747995844080717082404635286
py = 36134250956749795798585127919587881956611106672985015071877198253568414405109

3. Teisinga rakty pora,
6116339413991288545384308652158538138703495216209406864010705615154721758164
85884988078106762725049047622465011992638006743184625208614222709443239510276

29770756801906995792854718577511353081720796961224344169554154416031963942492
77600331699921649965179768370630877710709069858745942414666348572528449794555




Elipsiniy kreiviy vieSojo rakto suspaudimas

Elipsiniy kreiviy vie$ojo rakto suspaudimas yra procesas, kurio metu vieSasis raktas (taskas elipsin¢je
kreivéje) yra uzkoduojamas j trumpesnj formata, kad uzimty maziau vietos. Tai ypa¢ naudinga, kai
reikia iSsaugoti ar perduoti vieSgjj rakta sutaupant vietos (atminties), pavyzdziui, komunikacijos
protokoluose ar saugyklose.

Viesasis elipsiniy kreiviy raktas yra taSkas P = (x, y) elipsin¢je kreivéje. Taciau, kadangi elipsinés
kreives tenkina lygti (kitoms elipsinéms kreivems lygtis gali skirtis):
y?=x>+ax+ b mod p,
todél jei zinoma x koordinaté, kreivés secp256rl y (lyginé ar nelyginé) koordinaté gali biti
apskaiciuota taip:
y=+Vx3+ax+bmodp = +(x3 +ax+b)pT+1 mod p.

Dél to:
¢ suspaudus viesajj raktg uztenka saugoti tik x koordinate ir antrosios y koordinatés Zenklg (tai
yra, ar y yra lyginis ar nelyginis;
¢ nesuspaustas viesasis raktas saugo abi koordinates (x, y).

Suspaustas viesasis raktas paprastai uzima secp256r/ (P-256) kreivei:

¢ 0x02 —y yra lyginis ir toliau pateikiama x koordinate (1 + 32 baitai):
Oxcldeladb20f1c438eabed3b44cf0ad9999f5eb69aellccb45b146a23d6d41c7a
0x957495ac057341e89189e€981c54a6a70d7+5f2783e8d3519¢c4dc6118cc9bcb8a
kreive.Point(elk, px, py)

>>> print("x =", "@x02"+str(hex(P.x)[2:]))
X = 0x02cldeladb20f1c438eabed®3b44cf0ad9999f5eb69aellccb45bl46a23d6d41c7a

¢ 0x03 —y yra nelyginis ir toliau pateikiama x koordinaté (1 + 32 baitai):
>>> pXx = 0xe202a12b83b478052f34247ba7a401e30ee9caall6979f013fd2f1b546d2a23d
>>> py 0xc9ebb19f8dca6300b2d28391edba94f807edf5c6397b059d44391065F1bf7fbf
>>> P = kreive.Point(elk, px, py)
>>> Py % 2 ==
False
>>> print("x =", "@x03"+str(hex(P.x)[2:]))
X = 0x03e202a12b83b478052134247ba7a401le30ee9caal3l6979f013fd2f1b546d2a23d

¢ 0x04 —nesuspaustas formatas — su toliau pateikiamomis x ir y koordinatés (1 + 32 +32 baitai):
>>> px = @x5a50b6c334505bf198e12c65d8b7dd46e8339cc976al4fel87747590730F52bf
>>> py = 0x8d08ad@b92350b99282fc5e9b49aa35acabc5dcbbee@8d8a6dda7952b89c12c9
>>> P = kreive.Point(elk, px, py)

>>> print("xy =", "@x04" + str(hex(P.x)[2:]) + str(hex(P.y)[2:]))
Xy = 0x045a50b6c334505bf198e12c65d8b7dd46e8339cc976al4fel87747590730F52bf8d08adob9235
0b99282fc5e9b49aa35acabc5dcbbee@8d8a6dda7952b89c12c9

Suspaustas formatas yra placiai naudojamas Bitkoine ir kitose kriptovaliutose.


https://neuromancer.sk/std/secg/secp256r1

Kai x =0x022f842276a29f567b83153d47b0ad878344ffd8734407505606ea691c544031e7, 0 y
lyginé (pasalinus 02) y = Vx3 + ax + b mod p:

>>> xh = "0x022f842276a291567b83153d47b0ad878344ffd8734407505606ea691c544031e7"[4: ]

>>> x = int(xh, 16)

>>> y vid = (x**3 + elk.a * x + elk.b) % elk.field.p

>>> y = square_root_mod_prime(y_vid, elk.field.p)

>>>y % 2 == 0 #tikriname ar Saknis grazino lygine y reiksSme

>>> True

>>> #y = elk.field.p - y #kai iStraukus Sakni gautas y yra nelyginis, y paverciame i lyginj
>>> print("y =", hex(y))

y = 0x6€926b0349950d6b84b62e0Tb677bc240861553al6efe533122df00Ob8536b9c2

Kai x= 0x03ce60af5fd2edef1944acb30186bc8583aedadcd4066b4808279247b5bb33dba8, o y
nelyginé (pasalinus 03) y = -vx3 + ax + b mod p:
"@x03ceb60af5fd2edef1944ach30186bc8583aedadcd4066b4808279247b5bb33dbag8" [4: ]

int(xh, 16)

>>> y vid = (x**3 + elk.a * x + elk.b) % elk.field.p

>>> y = square_root_mod_prime(y_vid, elk.field.p)

>>> print("y =", hex(y))

>>>y % 2 == 0 #tikriname ar Saknis grazino nelygine y reiksSme

>>> True

>>> y = elk.field.p - y #kai isStraukus Sakni gautas y yra lyginis, y paverciame i nelygini

>>> print("y =", hex(y))

y = 0x2d028af24113d353dc1f4de2752547fe4388365ebc593a905b19b5fefdd47a23

Jei iStraukus kvadrating Saknj y gaunama priesinga koordinaté (nelyginé vietoje lyginés arba
atvirk$¢iai), tuomet y pakei¢iamaj y=p—Y.

Kai x = 0x04eadcc5461592b2833a2c5a0b768c27a4138e77b5af5¢cd5b3cch45a601e0aed9ea51dfo37
6d96cd07e74e0bbaab5086fhad431893ddd809945f671291c01cea853 (pasalinus 04):

>>> xy = "@x04eadcc5461592b2833a2c5a0b768c27a4138e77b5af5cd5b3ccb45a601e@aed9eas51df9376d96cd
07e74e0bbaab50861fbad31893ddd809945f671291c01cea853"[4: ]

>>> X = int(xy[:64], 16)

>>> y = int(xy[64:], 16)

", hex(x), "\ny =", hex(y))

>>> print("x =
X = Oxea4cc5461592b2833a2c5a0b768c27a4138e77b5af5cd5b3ccb45a601e0aed9e
y = 0xa51df9376d96cd07e74e0bbaab5086fbad31893ddd809945f671291c@1cea853
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UZduotys Elipsiniy kreiviy vieSojo rakto suspaudimui.

1. Turédami elipsinés kreivés vieSojo rakto taskg P, suspauskite ji, naudodami Sias reikSmes:

0x4fa3e3c8b85359d3199bdea76b52dc044277185194a7+455e186d7285b985F8+F
0x8b76674bded88e5e44f3bafc7f84bcff442b0dda82560e4055ebbb4£8829b1f2
kreive.Point(elk, px, py)

0x9a7c944feb51349cd7bbfel@el2bba5320d5bc6eb46643e6a0b2f2dbe63e94e6
0x590b5b481d28168d11d1f3cf85cacb2d40bc869871d44935¢c65b726546a9b011
kreive.Point(elk, px, py)

0x604e644d4acdefdf48c8c66c3b507121d1cle9b784e83dfc9bbabb900c74cd75
0x99f17f45a3e29fd1bc2a21a214f1338a40da591e4feb6bbbeb4e41200ddodf2tb
kreive.Point(elk, px, py)

0x14ab5b94837dddd28cb349e67c436f7cae605c5edf264ad3d606a9deefc893ed
Oxfbllbfa9904abavadc8d96eeab6242475f45af0be30e9860c4ale37dlc7ea8do
kreive.Point(elk, px, py)

Du viesieji raktai turi lygine y koordinate, o du — nelygine.

2. Turédami suspausto elipsinés kreivés vieSojo rakto x koordinate, atkurkite y koordinate,
naudodami $ias reikSmes:
= "@x03a76767da98fb483d8d4ae2115ddf4e7a9ac444ea5638128b2d5bRa6064a56ec9 "
= "@x02e59dcf1751c27e66c53e6e9d4cc6985809452587386684d5eb2beebde3799186"
= "@x032526a25ea69294969132af8bb7ebe36dabfa281500992eabdb693e5283fce9ce”
= "0x02b180ef501f3bc450aebf5bc68c6161564d3627aaced42761f0567595b0affb58a"

Atkurtos y koordinatés:
0x21c79bbe96d4d8828232b43cabd4a737ed0+3805cel2794727b3850d0247d1e48
Oxabcdl8labf04cbc388dflac48adlbf7178db6fab2e20d94dObba76da550aeba9

= Oxfc52a90c65b9a4bf77b2e6ef1b69b9a84c39ad4f9b7e36419fb80O5chat88bda
0x215331d348b1471bed49b9b7042a6947b0a29dd39b2de6050928b96123b087aef
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Difio Helmano rakty apsikeitimo protokolas naudojant elipsines kreives
(angl. Elliptic-curve Diffie—Hellman key agreement protocol, ECDH KAP)
Difio Helmano rakty apsikeitimo protokolas naudojant elipsines kreives (angl. trump. ECDH KAP)

yra Difio Helmano protokolo variantas, paremtas elipsiniy kreiviy kriptografija, kuris pirma karta
buvo aptartas 1987 m. Nelo Koblitzo (angl. Neal Koblitz) straipsnyje Elipsiniy kreiviy kriptosistema.

Difio Helmano rakty apsikeitimas (angl. trump. DH KAP) — tai matematinis metodas saugiai keistis
kriptografiniais raktais vykdant komunikacija vieSaisiais kanalais. Be to, tai vienas pirmyjy viesojo
rakto protokoly, kurj sugalvojo Ralfas Merkle (angl. Ralph Merkle) ir pavadino Vitfildo Difio (angl.
Whitfield Diffie) ir Martino Helmano (angl. Martin E. Hellman) vardu. DH yra vienas pirmyjy
praktiniy vieSojo rakto apsikeitimo pavyzdziy kriptografijos srityje. 1976 m. paskelbtame Difio ir
Helmano darbe anksciausiai i§ vieSai zinomy darby pasitilyta privataus rakto ir atitinkamo vieSojo
rakto id¢ja.

Aldona ir Bronius pasirinke slaptus atsitiktinius parametrus # « randi(Z,,_;), v < randi(Z,_1),
apskaiCiuoja vieSus sesijos parametrus T4= u * G, Tg= v * G, kuriuos siuncia per tinklg (zr. 3 pav.)
vienas kitam.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj
slapta parametra & T, T, -t slapta parametra
u — randi(Z,, _ 4) - = J e " & 7 v randi(Z,, — )
ir apskaiciuoti viesa » —_— —_—— x ir apskaiciuoti viesa
sesijos parametra Ty, Ty sesijos parametra
T,=uxG. Tg=v=*G.

3 pav. Aldona ir Bronius apsikeiCia vieSais sesijos parametrais

Aldona

u = secrets.randbelow(elk.field.n)

print("u=", u)
110873919302759283141049761916709921998472053580178623228412006843175806786391

TA = u*elk.g

print("TAx =", TA.x, "\nTAy =", TA.y)

= 5871753921400140139537198421335694715224243431185168180469747044315343767246

= 82165078527333928010694547908301063406327496465862122065297613779131932968046

Bronius
v = secrets.randbelow(elk.field.n)
print("v=", v)
59247584143190402444077818655269117512341892588350512299776147230983284869762
TB = v * elk.g

print("TBx =", TB.x, "\nTBy =", TB.y)
80602929136319924628486566156834983188755235077480680986644575044257903816585
27482876574121140774861798572053224228774227825893977821930700925277522967579
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https://evervault.com/papers/koblitz.pdf
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Aldona ir Bronius gave vienas kito vieSus sesijos parametrus apskaiciuoja bendrg slapta simetrinj
rakta K apskai¢iuodami Kas=u * Tp ir Ksa=v * T4 mod p, platesni skai¢iavimai pateikiami 4 pav.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj
slapta parametra * T, T, - slapta parametra
u —randi(Z,, — ) g 000202 ! i v —randi(Z, — ;)
ir apskai¢iuoti viesa b — T —_—— j ir apskaiciuoti viesa
sesijos parametra T, Ty sesijos parametrg
IT,=uxG. Tp=v=*G.
Apskai¢iuoti bendrg slapta simetrinj rakta: Apskaiciuoti bendrg slapta simetrinj rakta:
K\Bzu* TB:"* (v * G)=uG KB\ =ypx* T:* =vx*(u*xG)=vuG
Kip = K=Kz,

4 pav. Aldona ir Bronius apskaiciuoja bendra slaptg simetrinj rakta

Aldona apskaiciuoja bendrg slaptg simetrinj rakta

>>> KAB = u * TB

>>> print("KABx =", KAB.x, "\nKABy =", KAB.y)

KABx = 32042297571913042944563744987977347183080898290990697337327129467660205056909
KABy = 59563289487732931114582412334588157263953881808960901675693794831704466785223

>>> print("KABx =", hex(KAB.x), "\nKABy =", hex(KAB.y))
KABXx 0x46d74c385be51f1e806139b3178e648515a37F841ffb24663ec90089092c8638d
KABy = 0x83afa@8d3b120cb8blb77702baf6dfd4a2e30bfc80f4f08dbdc245d9118a03c7

Bronius apskaiciuoja bendra slapta simetrinj rakta

>>> KBA = v * TA

>>> print("KBAx =", KBA.x, "\nKBAy =", KBA.y)

kBAx = 32042297571913042944563744987977347183080898290990697337327129467660205056909
kBAy = 59563289487732931114582412334588157263953881808960901675693794831704466785223

>>> print("KBAx =", hex(KBA.x), "\nKBAy =", hex(KBA.y))
KBAX 0x46d74c385be51f1e806139b3178e648515a3718411fb24663ec90089092c8638d
KBAy = 0x83afa@8d3b120cb8blb77702baf6dfd4a2e30bfc80f4f08dbdc245d911f8a03c7

Kap=K=Kga
32042297571913042944563744987977347183080898290990697337327129467660205056909
59563289487732931114582412334588157263953881808960901675693794831704466785223

SeSioliktaine forma:
0x46d74c385be51f1e806139b3178e648515a371841ffb24663ec90089092c8638d KBAX
0x83afav8d3b120cb8blb77702baf6dfd4a2e30bfc80f4f08dbdc245d9118a03c7 KBAy

Kadangi buvote uz Broniy ir Aldona, kad patikrintuméte, ar teisingai apskaiciavote bendra slapta
simetrinj rakta, jsitikinkite, ar galioja lygybeé Kas = K = Kga:

>>> KAB == KBA

True
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Elipsiniy kreiviy elektroninio paraSo algoritmas

Elipsiniy kreiviy elektroninio paraSo algoritmas (angl. Elliptic Curve Digital Signature Algorithm,
ECDSA) pirma kartg buvo aptartas 1992 m. Ronaldo Rivesto (angl. Ronal Rivest) ir kt. straipsnyje
Atsakymai j NIST pasiiilymg. ECDSA yra elipsiniy kreiviy pagrindu sukurtas skaitmeninio paraso
algoritmas, kuris yra alternatyva klasikiniam skaitmeninio paraso algoritmui (angl. Digital Signature
Algorithm, DSA). ECDSA uztikrina tokj patj saugumga tik su mazesniais rakty dydziais.

Rakty ir parasy dydziai

Kaip ir kitose elipsiniy kreiviy sistemose, privatusis raktas ECDSA algoritme paprastai yra apie du
kartus didesnis uz reikiamg saugumo lygi, bitais. Pavyzdziui, 80 bity saugumo lygiui reikia 160 bity
ilgio privataus rakto.

Paraso dydis tiek DSA, tieck ECDSA atveju yra mazdaug 4t bitai, kai t yra eksponent¢ i§ formulés
2t. Tai reiSkia, kad esant 80 bity saugumo lygiui, paraso dydis bus apie 320 bity.

Elipsiniy kreiviy palyginimas su RSA (placiausiai naudojama kriptosistema).

RSA algoritme saugumo lygis priklauso nuo dideliy pirminiy skai¢iy p ir ¢ daugybos sudétingumo.
Siekiant to paties saugumo lygio, RSA reikalauja daug ilgesniy rakty nei ECC. Pavyzdziui, 80 bity
saugumo lygiui reikia apie 1024 bity ilgio RSA rakto, tuo tarpu ECC pakanka 160 bity privataus
rakto.

1 lentelé. Elipsiniy kreiviy ir RSA saugumo palyginimas

Saugumas bitais Elipsiniy kreiviu rakto ilgis bitais RSA rakto ilgis bitais
80 160-223 1024

112 224-255 2048

128 256-383 3072

192 384-511 7680

256 512+ 15360

Toliau naudosime subjektui Aldona rakty pora.

Funkcija, supaprastinanti sha256 funkcijos naudojimg 1§ sashlib bibliotekos:

>>> def sha256(pranesimas):return int(santrauka.sha256(pranesimas.encode()).hexdigest(), 16)

# Po funkcijos ijvedimo vieng karta paspauskite enter

Aldonos praneSimas ¢:

>>> t = "Labas Broniau!"

>>> print("t =", t)

t = Labas Broniau

Supaprastinta paraso formavimo ir tikrinimo schema pateikiama 5 pav.
PasirasSyti(PRa, h) =6 = (1, 5)
V = Patikrinti(VRA, h, 6), PE{True, False} = {1, 0}
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https://people.csail.mit.edu/rivest/pubs/RHAL92.pdf
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Aldonos

Labas .. privatus raktas
- Pasiradyti

‘; 2 Broniau! \ PR, =x
vy =

Labas =
Brar 201356492 =r o=(r,5)
roniau. 1175235148 =s

VR,=P

Broniau! LY
viesas raktas

Tl Lab
w niau: €= Patikrinti / Aldonos

5 pav. ParaSo formavimo ir jo patikrinimo schema

Aldona formuoja parasa 6 praneSimui # su savo privaciuoju raktu (PRa) x:
1. Sugeneruokite atsitiktinj skai¢iy k ir patikrinkite ar tenkinama salyga 1 <k < n-1:

>>> k = secrets.randbelow(elk.field.n)

>>> print("k =", k)

k = 82665172759424501121272913784924368940761170004490781985735659504088829941611
>>> 1 < k < elk.field.n-1

True

2. Apskaiciuokite kG = (xi1, y1) ir pirmgjg paraso komponente v = x; mod n (jei r = 0, e.
paraSas formuojamas 1§ naujo):
>>> kG = k * elk.g
>>> print("kGx1l =", kG.x, "\nkGyl =", kG.y)
kGx1 = 77755821034407097748113048338853386176238942289921860450924367662103140337209
kGyl = 9177987974457797989932746673629516155725148879199495499405545521119859212312
>>> r = kG.x % elk.field.n
>>>r =0
True
>>> print("r =", r)
r = 77755821034407097748113048338853386176238942289921860450924367662103140337209

3. Apskaiciuokite k- mod n:
>>> kml=pow(k, -1, elk.field.n)
>>> print("kml =", kml)
kml = 59935706277951001975725658879033124740293998175052522035210495277595061366802

4. Apskaiciuokite pranesimo # santrauka 2 = H(?):
>>> h = sha256(t)

>>> print("h =", h)
h = 33428293288344138697462033928697126385497612430434714066603703596314523426753
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5. Apskai¢iuokite antrajg paraso komponente s = k™! (h(t) + x) mod 7 (jei s = 0, e. paraSas
formuojamas i§ naujo):

>>> s = (km1 * (h + x * r)) % elk.field.n

>>> print("s =", s)
s = 15869460200290835871215440066977260289889499864312528191636267330399931563038

6. Parasas 6 = (r,s) santraukai & yra
Pasirasyti(x, h) =6 = (r,5) =
>>> print("r =", r, "\ns =", s)
r = 77755821034407097748113048338853386176238942289921860450924367662103140337209
s = 15869460200290835871215440066977260289889499864312528191636267330399931563038

7. Aldona siuncia Broniui parasg 6, pranesima ¢.

Bronius tikrina parasg 6 praneSimui ¢. Parasas 6=(#,s) praneSimui ¢ yra patikrinamas naudojant
Aldonos viesa raktg (VRA) P:
1. Patikrinkite ar 7 ir s yra i$ intervalo [1, n — 1] (jei ne paraSas atmetamas kaip suklastotas):
>>> 1 <= r <= elk.field.n-1
True
>>> 1 <= s <= elk.field.n-1
True

2. Apskaiciuokite pranesimo # santrauka h' = H(?):
>>> h = sha256(t)
>>> print("h =", h)
h = 33428293288344138697462033928697126385497612430434714066603703596314523426753

3. Apskai¢iuokite w = s mod n:
>>> w = pow(s, -1, elk.field.n)

>>> print("w =", w)
7968718913370168364402917118723950129685060789835578716767531930792966886255

>>> ul = (h * w) % elk.field.n

>>> u2 = (r * w) % elk.field.n

>>> print("ul =", ul, "\nu2 =", u2)
68922649492753533842657613176568179148800927095020055805337197105217472111164
1727151086173481804280018110398038025793770392831535013991778461712547095550

5. Apskai¢iuokite X = u1G + u2P = (x2, 2) ir patikrinkite ar galioja lygybé y*= x> + ax + b mod
p. (jei X = O, t. y. X yra be galo nutoles taskas, tai e. paraSas — suklastotas. Jei X # O,
apskaiCiuojamas v = x> mod n):
>>> X = ul * elk.g + u2 * P
>>> print("x2 =", X.x, "\ny2 =", X.y)

77755821034407097748113048338853386176238942289921860450924367662103140337209
9177987974457797989932746673629516155725148879199495499405545521119859212312

>>> y 2 = (X.y ** 2) % elk.field.p
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>>> x3_ax_b = (X.x ** 3 + elk.a * X.x + elk.b) % elk.field.p
>>> y 2 == x3_ax_b

True

>>> v = X.x % elk.field.n
>>> print("v =", v)
v = 77755821034407097748113048338853386176238942289921860450924367662103140337209

6. E. parasas yra tikras tada ir tik tada, kai v =r:

>>> VvV ==r

True « jeigu True parasSas tikras

Patikrinti(P, 6, h') = PE{True, False}={1, 0}.
Tikrintojas Bronius priima parasa, jeigu tenkinamos visos auks$ciau pateiktos sglygos, kitais atvejais
paraSa atmeta.
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UzZduotys Elipsiniy Kkreiviy elektroniniam parasui.
Toliau naudosime subjektui Aldona rakty pora.

1. Turédami privaty rakta (PR) x, atsitiktinj skaiciy k, praneSima #, nustatykite, kuriam i§ pokalbio
metu tarp Aldonos ir Broniaus toliau pateikty parasy 6 = (r,s) formavimui buvo panaudotos $ios
reikSmés:

1.
33953540423950371704130285430864039863422418579180226614606623200805197260052
21211757121082457787070143392858698779500585813860734261654303073018334206534
"Labas Broniau!"

62250192413124510752340116921396166964594834544470766642767592597419926858748
103362166037498859475146270258536529587612490403856080069080535408473303922521
"Labas Aldona!"

101298727404956896140883411101971900898630369338194700342362607834155193235526
8243400815877672004804968075732845574401839326778748204390009426196923455131

"Kada galétume susitikti."

21076686805585881166266837391423383864559066248813324390243722529259259027296
16949635668023203101236154580486444654867575314163373126574012838842445448440
= "Susitikime vakare."

98442212201168052464478382939766462515589252138347723522710113263656785526253

10667546789459580063511652506924703917805643915288826419812737074403871596141

60334701392979724145293313696837428673542293848685641381645720552555642882342
10667546789459580063511652506924703917805643915288826419812737074403871596141

72721651975537395288264263303944798590730157030887006561190551071562773005754
50900533881807827414814168104051237213514499931420412816340463341468057993033

r
s
4.

r = 73990469786357629513164523997549398102457091779356893550154620059414388326963
S = 75281744911390184984221936067024504430338534684363894433161810339252852278769

5

98442212201168052464478382939766462515589252138347723522710113263656785526253
50900533881807827414814168104051237213514499931420412816340463341468057993033

r =
s =
6.

r = 60334701392979724145293313696837428673542293848685641381645720552555642882342

7

r 72721651975537395288264263303944798590730157030887006561190551071562773005754

S 68993205909865611322748288775308941797376917208485899172559266537525606451411

8

r = 73990469786357629513164523997549398102457091779356893550154620059414388326963
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2. Turédami viesa raktg (VR) P, praneSimg ¢, parasa 6 = (r,s), nustatykite, kuriems Aldonos ir
Broniaus praneSimams suformuoti parasai yra galiojantys, panaudojant Sias reikSmes:

115542693079559822832044096598500025655994387023642614271340965263716796459169
21228222870490239021308822103562151912118232295065507614494412283164466783346
kreive.Point(elk, px, py)

"Salia seno gzuolo."
87948526624921657069505684930169973893352986035177719161754853262584303410557
573144322537528293875101957038985952803590465238186358935379063211430223203199

61316830800243437027889692285779841125419020791448778321744396036118117620536
99847800506251258886830725231369680826654931794955050029027145260630395093618
kreive.Point(elk, px, py)

"Salia didelio kelmo."
59694163440193410713006553530097945916072894879009578810372946375794526793993
27684656369998337525802968677770269987700518505871597999830064930720222973409

18672042726499403872292118948464041625712058291338272988633609295820744395125
32047854161956381361555890512909034979441370052620175343835043520682646084902

kreive.Point(elk, px, py)

"Iki greito."
106551258383783590879379856650915420894087639883558844906778695031044525785735
106483267458862694725267867545266964959623870581276421885145377225480376529658

40450584165305174439883444465740324173756227827976504323893395528067042202446
41004625358599109886813424946675233841013840900354280536712283303071563213203
kreive.Point(elk, px, py)

"Iki pasimatymo."
113655098800224831507701417363809798142881788147751429845922836631785724516399
72502041194823325397339410598393767645041584661300104895747813073039526029724

Tik du parasai 6 = (r,s) galioja.
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3. Turédami vieSg rakta (VR) P ir parasa 6 = (r,s), nustatykite, kuriems Aldonos ir Broniaus
praneSimams ¢ buvo suformuotas parasas, panaudojant pateiktas reikSmes:

40450584165305174439883444465740324173756227827976504323893395528067042202446
41004625358599109886813424946675233841013840900354280536712283303071563213203
kreive.Point(elk, px, py)

66150586982165713844094658100013425958446156880262390299613109427504652060172
49300567341085075449096676023700387451725824974855234317394859706519230426093

18672042726499403872292118948464041625712058291338272988633609295820744395125
32047854161956381361555890512909034979441370052620175343835043520682646084902
kreive.Point(elk, px, py)

90883113098721183787270231874178240167477118056311160800532864565001248024795
37041248185411831820636440813538985514507235842145535237887070075773705411574

61316830800243437027889692285779841125419020791448778321744396036118117620536
99847800506251258886830725231369680826654931794955050029027145260630395093618
kreive.Point(elk, px, py)

75650549904985110955262282860290120955451785344100212159191916401538343646232
4882371148528923548863417092801904652915057502889340925713868998043906148479

115542693079559822832044096598500025655994387023642614271340965263716796459169
21228222870490239021308822103562151912118232295065507614494412283164466783346

kreive.Point(elk, px, py)
7951798704972095828763829445961495208854710799131617827170627780324091719277

36403805725235902238467565097140625544997019862435997734689037402506632825599
Prane$imai #

1. #, = "Kelintg valandg vakare."; 3. ts = "Kurioje vietoje.";
2.6 ="19 valanda."; 4. t4 = "Jaukioje parko kavingje.".

20



Simetrinis Sifravimas ir i$Sifravimas naudojant Difio Helmano autentifikuota rakty
apsikeitimo protokolg su Elipsinémis kreiveémis ir AES-GCM

Siame skyriuje apragoma, kaip naudoti autentifikuota Difio-Helmano rakty apsikeitimo protokola
(angl. trump. ADH KAP), kad biity sugeneruotas bendras slaptas raktas, skirtas AES-GCM Sifravimui.

jinaudoja Vernamo Sifravimui, uztikrinant saugy zinuciy uzSifravima ir i§Sifravima.

Autentifikuotas Difio Helmano rakty apsikeitimo protokolas su ECDSA parasais
(angl. Authenticated Elliptic-curve Diffie—Hellman key agreement protocol, AECDH KAP)

Autentifikuotas Difio-Helmano rakty apsikeitimas (angl. Authenticated Diffie-Hellman Key
Agreement Protocol, ADH KAP) — tai matematinis metodas, leidZiantis dviem ar daugiau $aliy saugiai
susitarti dél bendro kriptografinio rakto, net ir vykdant komunikacija per nesaugius vieSuosius
kanalus. Sis protokolas yra patobulinta Difio-Helmano rakty apsikeitimo protokolo versija, kuri
jtraukia autentifikacija, kad bty uZkirstas kelias atakoms, tokioms kaip Zmogaus viduryje ataka
(angl. Man-in-the-Middle Attack). Autentifikacija uztikrina, kad abi $alys tikrai komunikuoja viena
su kita, o ne su priesu, naudodamos skaitmeninius parasus ar kitus patikimumo mechanizmus.

Originalus Difio-Helmano protokolas buvo pasitilytas 1976 m. ir leido saugiai keistis raktais, taciau
neturéjo autentifikacijos, todél buvo pazeidZiamas atakoms. 1992 m. Vitfildas Difis ir kt. pasiiilé
Station-to-Station (angl. trump. STS) protokolg — pirmajj autentifikuotg rakty apsikeitimo metoda,
kuris i§sprendé §ia problema. Sis protokolas tapo pagrindu daugeliui Siuolaikiniy saugiy
komunikacijy sistemy, tokiy kaip IPsec, RSA pagristas TLS/SSL, Elipsinémis kreivémis pagristas
ECMQV protokolas ir kt.

Aldona ir Bronius kartu su elipsinés kreivés parametrais i§ anksto turi zinoti vienas kito ECC vie$a
rakta. Aldonos (x4 ir PA) ir Broniaus (xz ir Pg) ECC rakty poros:

XA = 70891095314095539937732376751755094842461676466456257037863064340810854799968

PxA = 69188462677378540722469373727547282553029684707280405168583236232939269610684

pyA = 70010884893609684474922254675347437118781839631491486929441736933881440343679

PA = kreive.Point(elk, pxA, pyA)

XB = 5343167076616179132856508070095305280455671532955800194522944182613112055950
pxB = 101420005963710390919450344978684598693346911361452098437102584203374475353886
pyB = 6062366521130016614181367187880221182602529955504174488325106036574818460743
PB = kreive.Point(elk, pxB, pyB)

Funkcija, supaprastinanti sha256 funkcijos naudojima i8 hashlib bibliotekos:

>>> def sha256(pranesimas):return int(santrauka.sha256(pranesimas.encode()).hexdigest(), 16)

# Po funkcijos jvedimo vieng kartg paspauskite enter
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Bendro slapto simetrinio rakto apskaiciavimas

Aldona ir Bronius pasirinke slaptus atsitiktinius parametrus u, v, apskaiiuoja vieSus sesijos
parametrus T4= g“ mod p, Tg= g” mod p, kuriems suformuoja parasus 6a = (ra, sa) ir 68 = (B, SB) ir
vienas kitam iSsiuncia viesus sesijos parametrus kartu su parasais per tinkla, kaip vaizduojama 6 pav.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj
slapta parametra * T, 06, T 6, L g slapta parametra
u —randi(Z,, — ;) S - J = 7 ! 7 v randi(Z,, — ;)
ir apskaiciuoti viesa MY === —— x ir apskaiCiuoti viesa
sesijos parametrg Ty, o Ty, oy sesijos parametrg
T,=uxG, Tg=v=*G,

paraSa paraSa

64 = (ry, 54)- 6 = (', Sp)-

6 pav. Aldona ir Bronius apsikeiCia viesais sesijos parametrais ir parasais

Aldona

>>> u = secrets.randbelow(elk.field.n)

>>> print("u =", u)

u = 6701093556593763152017687961923397606632016884482167534879365908123971187700
>>> TA = u * elk.g

>>> print("TAx =", TA.x, "\nTAy =", TA.y)

TAXx = 49368944904280402688519412730786139167150269052610524661589295448338945213091
TAy = 9296274172780922716259030330442041377619598184090734210726298192310623714214

Bronius

v = secrets.randbelow(elk.field.n)

print("v =", v)
53904538474129125776310327915718345606668085273837472612533047417204003761381
TB = v * elk.g

print("TBx =", TB.x, "\nTBy =", TB.y)

= 17393253845469536218770873392800522821428717858565058972897209647031598580947
= 54200035079596416301913865445777252516851734492872136869541263770084096121367

Aldona ir Bronius formuoja paraSus 6a ir 6B vieSiems sesijos parametrams 74 ir T su savo privaciais
raktais x4 ir x:
1. Sugeneruokite atsitiktinius skaiCius k4 ir kp ir patikrinkite ar tenkinama salyga

1 <ka, kp<n-1:

>>> kA = secrets.randbelow(elk.field.n)

>>> print("kA =", kA)

kA = 80150522175081402715690497818169343253570724065609507009066335474247906079332

>>> 1 < kA < elk.field.n-1

True

>>> kB = secrets.randbelow(elk.field.n)

>>> print("kB =", kB)

kB = 100180943578160811105956610436774738890415278668649276338581836013656816340019
>>> 1 < kB < elk.field.n-1

True

22



2. Apskai¢iuokite kaG = (xa1, yai1) ir ksG = (xB1, yB1) ir pirmasias paraSo komponentes
ra=xa1 mod nir rs = xs; mod n (jei ra =0 ar rg = 0, e. parasas formuojamas i$ naujo):
>>> kAG = kA * elk.g
>>> print("kAGx1l =", KkAG.x, "\nkAGyl =", KAG.y)
kAGx1 = 53375476745240923659936986548266792934230822635792296919258373118338878021999
kAGyl = 9638824365163477642205449122112036082075319826763156236394804509076446620032

>>> kBG = kB * elk.g

>>> print("kBGx1 =", kBG.x, "\nkBGyl =", kBG.y)

kBGx1 43000885607099715479025555070301515215858842507354250082582254130133177913614
kBGy1 100838061317515525205340385297189192938598269393883150786673501990786506997764

>>> rA = kAG.x % elk.field.n

>>> rA =0

True

>>> print("rA =", rA)

rA = 53375476745240923659936986548266792934230822635792296919258373118338878021999

>>> rB = kBG.x % elk.field.n

>>> rB =0

True

>>> print("rB =", rB)

rB = 43000885607099715479025555070301515215858842507354250082582254130133177913614

Apskaiciuokite ka~' mod n ir ks mod n:

>>> kAml = pow(kA, -1, elk.field.n)

>>> print("kAml =", kAml)

kAml = 71526464572027115992937422546342884307725973552134382284552252668505303896513

>>> kBml = pow(kB, -1, elk.field.n)
>>> print("kBml =", kBml)
kBml = 106722255999046400830317853550158621978433462896027507287785744013231791507740

4. Apskaiciuokite vieSy sesijos parametry T4 ir Tp santraukas ha = H(T4) ir hs = H(T’):
>>> hA = sha256(str(TA))
>>> print("hA =", hA)
hA = 45897717821434455770066900821177826099840441005147926324676600897656901921620

>>> hB = sha256(str(TB))
>>> print("hB
hB = 39525311266284255981004241486622518427913103971243789853341736836336882902612

5. Apskaiciuokite antrgsias para$o komponentes sa = k4! (h(t4) + xara) mod 7 ir
s = k™' (h(tg) + xprs) mod 1 (jei sa= 0 ar sg= 0, e. para$as formuojamas i§ naujo):
>>> sA = (kAm1 * (hA + xA * rA)) % elk.field.n
>>> sA =0

True




>>> print("sA =", sA)
SA = 92505444051882421911199601047667226146508091237094489001874347469262593668452

>>> sB = (kBm1 * (hB + xB * rB)) % elk.field.n

>>> sB =0

True

>>> print("sB =", sB)

SB = 79243937009549914038841460043507203476789621095239657862373835390956390788905

6. Parasas 6a = (ra, sa) santraukai ha yra
PasiraSyti (xa, ha) = 64 = (ra, sa) =
>>> print("rA =", rA, "\nsA =", sA)
rA = 53375476745240923659936986548266792934230822635792296919258373118338878021999
SA = 92505444051882421911199601047667226146508091237094489001874347469262593668452
ParasSas 68 = (B, sa) santraukai AB yra
PasiraSyti (xa, ha) = 68 = (1B, SB) =

>>> print("rB =", rB, "\nsB =", sB)

rB = 43000885607099715479025555070301515215858842507354250082582254130133177913614

SB = 79243937009549914038841460043507203476789621095239657862373835390956390788905
7. Aldona siuncia Broniui vie$g sesijos parametrg T4 ir parasa 6a, o Bronius siuncia Aldonai
vies$a sesijos parametrg T'p ir parasa 6B.

Aldona ir Bronius gave vienas kito vieSus sesijos parametrus 74, Tp ir parasus 6a, 6B, pirmiausia
patikrina ar paraSai galioja, ir parasams galiojant apskaiCiuoja bendra slapta simetrinj rakta K,
apskai¢iuodami Kas=u * Tpir Ksa =v x T4, platesni skaiciavimai pateikiami 7 pav.

Pasirinkti atsitiktinj Pasirinkti atsitiktinj
slapta parametra & T,e6, T, 6, g slapta parametra
. — - — - . T .

u —randi(Z, — 4) - i v« randi(Z,, — 1)
ir apskaiiuoti viesa - —_— —_— f ir apskaiciuoti vie$a
sesijos parametrg Ty, oy Ty, oy sesijos parametra

T,=uxG, Tp=v*G,
parasa ¢ ) paraSa
= K,s=K=K - .
64 =(ry, 54)- AP B 6g = (rp, Sp)-
Patikrinti ar parasas 6, = (r,, 5,) galioja. Patikrinti ar parasas 6y = (rg, sg) galioja.
Apskaiciuoti bendrg slapta simetrinj rakta: Apskaiciuoti bendra slapta simetrinj rakta:
Kyg=uxTg=uxv*G)=uG Kgra=v*xT,=vx*(ux*xG)=vuG

7 pav. Aldona ir Bronius patikrina paraSus ir apskai¢iuoja bendra slaptg simetrinj raktg

Bronius ir Aldona tikrina parasus 6a ir 6B vieSiems sesijos raktams 74 ir 7. Parasai 6a ir 6B
patikrinami naudojant Aldonos ir Broniaus vieSajj rakta P ir Pp:
1. Patikrinkite ar ra ir sa, 7B ir sB yra i§ intervalo [1, » — 1] (jei ne paraSas atmetamas kaip

suklastotas):

>>> 1 <= rA <= elk.field.

True

>>> 1 <= sA <= elk.field.

True

>>> 1 <= rB <= elk.field.

True
>>> 1 <= sB <= elk.field.
True
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2. Apskaiciuokite vieSy sesijos parametry 74 ir Tp santraukas ha = H(T4) ir hs = H(T):
>>> hA = sha256(str(TA))
>>> print("hA =", hA)
hA = 45897717821434455770066900821177826099840441005147926324676600897656901921620

>>> hB = sha256(str(TB))
>>> print("hB =", hB)
hB = 39525311266284255981004241486622518427913103971243789853341736836336882902612

3. Apskaiciuokite wa= sa ' mod n ir wg= sa ' mod n:
>>> WA = pow(sA, -1, elk.field.n)
>>> print("wA =", wA)
wA = 80716987210136891120605781910745684540460796702181466504268289453513083640355

>>> wB = pow(sB, -1, elk.field.n)
>>> print("wB =", wB)
wB = 41918494285095181198317042494959808957563323327299189445971629168658231283724

4. Apskaiciuokite uai = h(t4)wa mod 7 ir ua> = rawa mod »n ir ug1 = h(tg)ws mod n ir
up2 = rsws mod n:
uAl = (hA * wA) % elk.field.n
uA2 = (rA * wA) % elk.field.n
print("uAl =", uAl, "\nuA2 =", UuA2)
85329190872389148662999885562940160381458750092583700910188095953373089559454
40259114571468227518729674868786480794425313865145203584352974517122695289178

uBl = (hB * wB) % elk.field.n

uB2 (rB * wB) % elk.field.n

print("uBl =", uBl, "\nuB2 =", uB2)
80893921733572551367380194159741575987119379892400821981706112930015516086668
38117694283336313534886754711356820401506647373840984661415430454372176352

5. Apskaiciuokite Xa = ua1G + ua2P = (xa2, ya2), X = uB1G + up2P = (xB2, yB2) ir patikrinkite ar
tenkinama lygybé y*>= x°> + ax + b mod p. (jei Xa = O ar Xz = O, t. y. Xa ar X yra be galo
nutoles taskas, tai e. parasas — suklastotas. Jei Xa # O ar X # O, apskaic¢iuojamas
va=xa2 mod 7, vg8 = xg2 mod n):

XA = uAl * elk.g + uA2 * PA

print("xA2 =", XA.x, "\nyA2 =", XA.y)

= 53375476745240923659936986548266792934230822635792296919258373118338878021999
= 9638824365163477642205449122112036082075319826763156236394804509076446620032

XB = uBl * elk.g + uB2 * PB

print("xB2 =", XB.x, "\nyB2 =", XB.y)

= 43000885607099715479025555070301515215858842507354250082582254130133177913614
= 100838061317515525205340385297189192938598269393883150786673501990786506997764
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>>> yA 2 = (XA.y ** 2) % elk.field.p

>>> xA3_axA b = (XA.x ** 3 + elk.a * XA.x + elk.b) % elk.field.p
>>> yA_2 == xA3_axA_b

True

>>> yB_ 2 = (XB.y ** 2) % elk.field.p

>>> xB3 axB b = (XB.x ** 3 + elk.a * XB.x + elk.b) % elk.field.p
>>> yB_2 == xB3_axB_b

True

>>> VA = XA.x % elk.field.n
>>> print("vA =", VA)
VA = 53375476745240923659936986548266792934230822635792296919258373118338878021999

>>> vB = XB.x % elk.field.n
>>> print("vB =", vB)
VB = 43000885607099715479025555070301515215858842507354250082582254130133177913614

E. parasas yra tikras tada ir tik tada, kai va =ra, v = rB8:

jeigu True Broniaus parasSas tikras

Patikrinti(P, 6, h') = PE{True, False}={1, 0}.

Tikrintoja Aldona ir tikrintojas Bronius priima para$a, jeigu tenkinamos visos auksciau pateiktos
salygos, kitais atvejais parasa atmeta.

Aldona apskaiciuoja bendrg slapta simetrinj rakta

>>> KAB = u * TB

>>> print("KABx =", KAB.x, "\nKABy =", KAB.y)

KABx = 6543340074342516431158357209324561322322661990947304730890170856197088277297
KABy = 107329128405710264079035690258463770806401434513355898882494920675794215884917

>>> print("KABx =", hex(KAB.x), "\nKABy =", hex(KAB.y))
KABx = 0xe7766347f76ddda35596bcbb3c5716bbd74acf831681c2410fe921205061331
KABy = ©xed4a22484dc631a048e2542ae109e42ced0c5214e74b73ab811d969a83c1d875

Bronius apskaiciuoja bendra slapta simetrinj rakta

>>> KBA = v * TA

>>> print("KBAx =", KBA.x, "\nKBAy =", KBA.y)

KBAX = 6543340074342516431158357209324561322322661990947304730890170856197088277297
KBAy = 107329128405710264079035690258463770806401434513355898882494920675794215884917




>>> print("KBAx =", hex(KBA.x), "\nKBAy =", hex(KBA.y))

KBAX = 0xe7766347f76ddda35596bcbb3c5716bbd74acf831681c2410fe921205061331
= Oxed4a22484dc631a048e2542ae109e42ced0c5214e74b73ab811d969a83¢c1d875

Kap= K= Kga
6543340074342516431158357209324561322322661990947304730890170856197088277297
107329128405710264079035690258463770806401434513355898882494920675794215884917

SeSioliktaine forma:
= Oxe7766347f76ddda35596bcbb3c5716bbd74acf831681c2410fe921205061331 KBAX
= Oxed4a22484dc631a048e2542ae109e42ced0@c5214e74b73ab811d969a83¢c1d875 KBAy

P.S

Kadangi buvote uz Broniy ir Aldong, kad patikrintuméte, ar teisingai apskaiCiavote bendrg slapta
simetrinj rakta, jsitikinkite, kad galioja lygybé Kas = K = Kga:

>>> KAB == KBA

True

Simetrinis Sifravimas ir i$Sifravimas naudojant AES-GCM

Aldona uZSifruoja praneSima Labas Bronmiau! ir siuncia Sifrograma Ch Broniui. Bronius gaves
Sifrogramg ja iSSifruoja ir perskaito praneSimg. Komunikacijos schema naudojant bendra slapta
simetrinj rakta k& (gali buti ECC x arba y koordinaté arba jy tam tikras derinys) pateikiama 8 pav.

t.— ! ' O Tekstograma Sifrograma Tekstograma Q
= k.| 4 ; » = >
9i5;4 ‘ E;i . i;i

L Siuntéjas Sifravimas o5 [ifravimas Gavéjas

= A/

Tas pats raktas naudojamas
Sifravimui ir iSifravimui

Bendras slaptas raktas

8 pav. Aldonos ir Broniaus komunikacija naudojant bendra slapta simetrinj rakta

Toliau naudosime AES-GCM (angl. Advanced Encryption Standard - Galois/Counter Mode) —
simetrinio rakto Sifravimo algoritmas, kuris uztikrina duomeny konfidencialumg ir vientisumo
patikrinima (autentiskuma). Sis algoritmas derina AES (blokin; $ifra) su GCM rezimu, kuris naudoja
IV (inicijavimo vektoriy), kad biity sugeneruojami (naudojant pastovy bendrg slapta simetrinj rakta)
unikaliis Sifravimo raktai kiekvienam Sifruojamam duomeny blokui. Taip pat, naudojama
autentifikacijos Zyma (angl. fag), uztikrinant, kad duomenys nebuvo pakeisti ar sugadinti perduodant.

from cryptography.hazmat.primitives.ciphers import Cipher, algorithms, modes
from cryptography.hazmat.primitives.kdf.hkdf import HKDF

from cryptography.hazmat.primitives import hashes

import os

27



Aldona Sifruoja praneSima

>>> k = KAB.x.to_bytes(32, "big") #konvertuoti j formata
>>> pranesimas = b"Labas Broniau!"

>>> simetrinis_raktas = HKDF(algorithm=hashes.SHA256(), length=32, salt=None,
info=b"encryption_key").derive(k)

>>> iv = os.urandom(16)

>>> enkriptorius = Cipher(algorithms.AES(simetrinis_raktas), modes.GCM(iv)).encryptor()

>>> sifrograma = enkriptorius.update(pranesimas) + enkriptorius.finalize()

>>> zyme = enkriptorius.tag

>>> print("Simetrinis raktas =", simetrinis_raktas.hex())

Simetrinis raktas = 953ec9c874fad129f8c865b6148421e3896dc1f559fb3b3c36989c03728d51da
>>> print("IV =", iv.hex(), "\nZymé =", zyme.hex(), "\nSifrograma =", sifrograma.hex())
IV = 15322dc7dlecaeafcf4d792a778879fe

Zymé = 7ea3661a30f411e26f3ad0d82b4b5ef6

Sifrograma = 8185ea469ab9c@6baded26a9d649

Aldona i$siunc¢ia Broniui IV, Zymeg, Sifrograma.

Bronius isSifruoja Sifrograma
Bronius gaves 1§ Aldonos 1V, Zyme, Sifrogramg i88ifruoja ir perskaito pranesima.

>>> k = KBA.x.to_bytes(32, "big") #konvertuoti j formata

>>> simetrinis_raktas = HKDF(algorithm=hashes.SHA256(), length=32, salt=None,
info=b"encryption_key").derive(k)

>>> i bytes.fromhex("15322dc7dlecaeatcf4d792a778879fe")

>>> zyme = bytes.fromhex("7ea3661a30f41le26f3adod82b4b5ef6™)

>>> sifrograma = bytes.fromhex("8185ea469ab9c06bade®26a9d649")
>>> dekriptorius = Cipher(algorithms.AES(simetrinis_raktas), modes.GCM(iv,zyme)).decryptor()

>>> pranesimas = dekriptorius.update(sifrograma) + dekriptorius.finalize()

>>> print("Gautas pranesimas =", pranesimas.decode('utf-8"))

Gautas pranesimas = Labas Broniau!

UZduotys Autentifikuotam Difio Helmano rakty apsikeitimo protokolui naudojant elipsines
kreives.

Autentifikuoto Difio Helmano rakty apsikeitimo protokolo simuliacija naudojant elipsines kreives.
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Homomorfiné elipsiniy kreiviy savybe

HomomorfiSkumas yra matematiniy struktiiry savyb¢, leidzianti atlikti operacijas su uzsifruotais
duomenimis taip, kad Sios operacijos atitinka tas pacias operacijas, kaip ir su neapdorotais
duomenimis pvz. multiplikatyvus homomorfiskumas 2 ¢ 3 uzSifravus ¢1 ir ¢2 — c12=c¢1° ¢2 — c12
i8Sifravus = 6 (ElGamalio ir kt. Sifrai); adityvus homomorfiskumas 1 + 2 uzsifravus ¢1 ir ¢2 — ¢c12=
c1¢ c2 — c12 iSSifravus = 3 (Pailer ir kt. Sifrai), 2 + 3 uzSifravus ¢1 ir ¢2 — ¢12=¢1+ ¢2 — c¢12 i8Sifravus
= 5 (Elipsinés kreivés ir kt. Sifrai). Kitaip tariant, jei turime dvi strukttras (pvz., grupes, ziedus),
homomorfiskumas leidzia perkelti operacijas i$ vienos struktiiros i kita, i§laikant jy prasme.

Elipsinés Kreivés, pasizymi adityviai homomorfine savybe, kuri leidzia atlikti operacijas su
uzsifruotais duomenimis taip, kad isSSifravus rezultatg gaunamas teisingas atsakymas, tarsi
skaiciavimai biity atlikti tiesiogiai su pradiniais, neSifruotais duomenimis. Naudojantis Elipsiniy
kreiviy adityviu homomorfiSkumu, sumg 1 + 2 + -+ +n galima jgyvendinti sudedant uzsifruoty skai¢iy
Sifrogramas, o i$Sifravus rezultatg gaunama teisinga suma pvz. 2 + 3 uzSifravus gaunama ¢1 ir ¢2 —
c1+ c2=c12 ir yra c12, o i8Sifravus = 5.

Supaprastintas elipsiniy kreiviy homomorfiskumo pavyzdys su imituojamais atskleistais, anks¢iau
pasléptais duomenimis 2G + 3G = 5G:

Cl1 = 3 * elk.g
print("Cix =", Cl.x, "\nCly =", Cl.y)
= 42877656971275811310262564894490210024759287182177196162425349131675946712428
= 61154801112014214504178281461992570017247172004704277041681093927569603776562
>>> C2 = 2 * elk.g
>>> print("C2x =", C2.x, "\nC2y =", C2.y)
C2x = 56515219790691171413109057904011688695424810155802929973526481321309856242040
C2y = 3377031843712258259223711451491452598088675519751548567112458094635497583569

>>> Cl2_ = 5 * elk.g
>>> print("C12_x =", C12_.x, "\nCl2_y =", Cl1l2_.y)

C12_x = 36794669340896883012101473439538929759152396476648692591795318194054580155373
C12_y = 101659946828913883886577915207667153874746613498030835602133042203824767462820

>>> €12 = C1 + C2

>>> print("C12x =", C12.x, "\nCl2y =", Cl2.y)

C12x = 36794669340896883012101473439538929759152396476648692591795318194054580155373
Cl2y = 101659946828913883886577915207667153874746613498030835602133042203824767462820

>>> C12 == C12_
True

Homomorfinis Sifravimo principas naudojamas elektroniniame balsavime, duomeny debesijos
privaciuose skai¢iavimuose, finansinése operacijose ir auditui, medicininiuose tyrimuose su jautriais
duomenimis.
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UzZduotys Elipsiniy kreiviy homomorfiskumui.

1. Turédami atskleistas vertes, kurios buvo panaudotos skaiiuojant ¢i, ..., en, remdamiesi
elipsiniy kreiviy homomorfiskumo savybe patikrinkite ar gautas taskas cin yra teisingas,
panaudojant pateiktas reikSmes:

elk.g
elk.g
elk.g
elk.g

52521004185641536627266600536804816931535329133355539962020980193802383057860
3365321999886721389269937144276711091585627196865605815969312301872807444947
= kreive.Point(elk, C14_x, Cl4 y)

3 * elk.g
5 * elk.g
8 * elk.g

53672045248057889115442990650974246956111433509949227817154447498898850675822
76677617734363509249014819591226621404800471122547084603525198673829417472272

= kreive.Point(elk, C13 x, C13 y)

2 * elk.g
8 * elk.g

Cl2_x = 87234789301642693144486766090678679091825510750069565881544368855433960913659
59038222781331804730655586979424152005347398009156520588895537607402836388972
_ = kreive.Point(elk, C12_x, C12_y)

elk.g
elk.g
elk.g
elk.g
elk.g

10996817095899575975110368952089336627309091827718965577886619301753116984273
87138123795074617301069513522272906607722001569685208370948248014780168695407
kreive.Point(elk, C15 x, C15_y)

Tik du cin taskai apskaiciuoti teisingai.
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Pedersono jsipareigojimas naudojant elipsines kreives

Siekiant tiksliau aptarti pedersono jsipareigojimus pasiremsime MimbleWimble konfidencialiy ir
patikrintiny operacijy sistemos dokumentacija.

Isipareigojimas

Isipareigojimo schema (angl. commitment scheme) yra kriptografinis primityvas, leidziantis
Jsipareigoti pasirinktai vertei, iSlaikant jg paslaptyje nuo kity, su galimybe véliau atskleisti jsipareigoty
verte.

Savybés:
¢ slaptumas (angl. hiding) — niekas, iSskyrus jsipareigojusi, negali matyti ar nustatyti tikrosios
isipareigotos vertés;
¢ pririSimas (angl. binding) — isipareigojantysis negali pakeisti vertés po to, kai jsipareigojimas
yra paskelbtas.
ECC galima naudoti jsipareigojimui sukurti. Tarkime, norime jsipareigoti vertei 8

jsipareigoti (8) — 8 * G.

Visiems kitiems misy jsipareigojimas 8 * G atrodo kaip atsitiktinis taSkas, ir mes ji paskelbiame. Po
kurio laiko atskleidziame savo verte 8.

Dabar bet kuris stebétojas gali padauginti miisy paskelbta reikSme 8 i$ vieSo tasko G ir patikrinti, ar
rezultatas yra lygus anksc¢iau paskelbtam jsipareigojimui.

patikrinti (8, jsipareigojimas) == 8 * G ? = True/False

Taciau yra didelé problema, jei verté yra i§ mazo intervalo, kas dazniausiai ir biina, dél to bet kas gali
lengvai suzinoti, kokiai vertei jsipareigojome, net jei jos neatskleidziame. Tiesiog iSbandydami
skirtingas reikSmes (angl. brute-force metodg), randant tg vienintele reikSme, kuri, padauginta i§ G,
sutampa su pradiniu jsipareigojimu.

Tarkime, statome uz tai, kiek jvar¢iy komanda jmus iki mety pabaigos. Miisy sp¢jimas yra 23, ir mes
Jsipareigojame tam paskelbdami jsipareigojimg 23 * G. Problema ta, kad bet kas gali lengvai atskleisti
misy spéjimg tiesiog bandydamas jsipareigoti reikSméms 1, 2, 3, 4 ir t. t., kol ras rezultatg, kuris
sutampa su miisy jsipareigojimu. Siuo atveju verté bty atskleista jau po 23 paprasty Zingsniy.

Koks galéty biiti sprendimas?

Maskavimas

Si problema i$sprendziama naudojant maskavimo reik§me r (paprastai panasaus dydzio, kaip ir
privatus raktas). Si reikimé naudojama tam, kad tikroji verté baty uzmaskuota ir jos nebiity galima
atspéti ar atskleisti.

Galétume pabandyti jsipareigoti naudodami (8 + r) * G ir tada atskleisti 8 bei r.

Taciau tai sulauzo pririSimo (angl. binding) savybe, nes vietoje vertés 8 ir uzmaskavimo veiksnio r
galétume atskleisti, pavyzdziui, 7 ir # + 1, 6 ir r + 2 arba bet kokig kita reikSmiy kombinacija.

Todél reikalingas kitoks r jtraukimo metodas.
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Pedersono jsipareigojimas
Pederseno jsipareigojimas elipsiniy kreiviy pagrindu leidzia paslépti verte taip, kad ja biity galima
véliau atskleisti, taciau iki tol niekas negali jos suzinoti ar pakeisti.
Pedersono jsipareigojimas apskaic¢iuojamas taip:
C=rG+vH
kuriame:
¢ G ir H—vieSai zinomi skirtingi elipsinés kreivés generatoriai;
¢ r— atsitiktinis maskavimo veiksnys, uztikrinantis slaptuma;
¢ v —]sipareigojama verte;
¢ C—jsipareigojimo taskas elipsinéje kreivéje.
Savybés:
¢ tobulas slaptumas — be r nejmanoma nustatyti v;
¢ saistymas — nejmanoma pakeisti r ar v be dideliy skaic¢iavimo iStekliy (diskretinio logaritmo
problema);
¢ homomorfiskumas — dviejy jsipareigojimy (jy gali buti ir daugiau) suma sukuria nauja
jsipareigojima jy sumai:
Ci+Co=(G+wnH)+ (rG+nvH)=(n+r)G+Mm+nH.
Naudojimas:
¢ konfidencialiose operacijose (pvz., Monero kriptovaliutoje, konfidencialiy operacijy
sistemoje Mimblewimble) — slepia sumas, bet leidzia patikrinti balansa;
¢ nulinio atskleidimo jrodymuose (pvz., neinteraktyviuose intervaly jrodymuose (angl.
Bulletproofs)) — irodo, kad jsipareigojimas atitinka tam tikras salygas be vertés atskleidimo
(pvz. tam tikra suma yra reikiamose ribose);
¢ anoniminiame balsavime — balsai lieka paslépti, bet gali biiti patvirtinti.

Konfidencialiy ir patikrintiny operacijy sistemos pavyzdys su Pedersono jsipareigojimais
SusipaZinti, kaip gali praktiSkai atrodyti kriptografiniy metody taikymas, kuriant sistemas per
supaprastinta konfidencialiy ir patikrintiny operacijy sistemos pavyzdj, naudojant Pedersono
isipareigojimus. Bendrai $i schema yra konfidencialiy ir patikrintiny operacijy sistema, paremta
Pedersono jsipareigojimais ir elipsiniy kreiviy homomorfiskumu. Sistemoje kiekviena pinigy suma
uzsifruojama pagal formule

C=rG+mH.

Tokiu budu tikrosios vertés lieka pasléptos, taciau naudojant Pedersono jsipareigojimy adityvy
homomorfiskumg galima matematiskai patikrinti, kad jéjimy ir i§éjimy suma yra lygi (pvz., néra
sukuriama naujy 1ésy ir iSleidZziama tiek kiek galima, t.y ne daugiau ir ne maZiau negu saskaitos
balansas leidzia).

Operacijy jrasai saugomi bloky grandingje pagal neiSleisty operacijy principg (angl. trump. UTxO)
(Zr. 9 pav.), o tinklo mazgai ar kiti tinklo dalyviai patikrina operacijy teisinguma naudojant adityvy
homomorfizma, uZtikrinant, kad net jei konkrecios vertés néra atskleistos, balansai yra teisingi. Taip
uztikrinamas saugus, patikimas ir konfidencialus pinigy pervedimas, i§laikant duomeny privatuma ir
sgziningg balansy valdyma.

Kadangi Sios dalies tikslas yra pasibandyti Pedersono jsipareigojimus, neatliksime perduodamy
ver¢iy intervaly patikrinimo (angl. range proofs), ypa¢ nuo neigiamy reikSmiy Tinklo mazge
gavimo.

32



Operacija Operacija

1 UTXO, » UTXO, = UTXO, Operacija
» UTXO, » UTXO, » UTXO,
Likutis Likutis
» UTXO,
Likutis
Operacija
» UTXO,
= UTXO,

Likutis

9 pav. Neisleisty operacijy sistemos principo pavyzdys (naudotojy siunciamy sumy ir likuciy vizualizacija)

Apskai¢iuojamas papildomas taskas H (mazesnis uz G), apskaiciuojant atsitiktine reikSme
f—randi(Z,) ir H=f* G:

>>> f = secrets.randbelow(elk.field.n)

>>> print("f =", )

f = 106987865628957589483119723362919795984757049124772000948300205763051126433849
>>> H = f * elk.g

>>> print("Hx =", H.x, "\nHy =", H.y)

Hx = 103613069479600573535330733334118525830198297427855244220910580950831849610549
Hy = 82300962205787621101914762994825633823729807459504303153582105487611986218442

Vos atidarius Aldonai saskaita, jos balansas m = 0, Tinklo mazgas (angl. node) sugeneruoja
maskavimo skaiiy r < randi(Z,,), apskai¢iuoja jsipareigojimg Ca = rG + mH ir kurj Tinklo mazgas
i1Ssaugo neisleisty operacijy sarase (angl. trump. UTxO):

m=0

r = secrets.randbelow(elk.field.n)

print("r =", r)

87823770512647859720280248297094766662715598713145188725984092625901785686550

CA =r * elk.g + m * H

print("CAx =", CA.x, "\nCAy =", CA.y)

= 37096019144651982898252676325092880486234205847053931485378920751465044580019

18261556284567679245756420538640179887391435062708622984352645564847233209554

Biitina pastebeti, kad saskaitos gyvavimo eigoje, t.y. gaunant ir iSleidZiant 1éSas, m, r, C2 reikSmes
biina kitokios, taciau toliau pateikiami principai iSlieka.
Tinklo mazgas i§ Broniaus ir Lino gauna Aldonai persiun¢iamy m1 ir mz2 sumy jsipareigojimus Cisa
ir Cz21a, kuriuos jsiraso j neisleisty operacijy sarasg susiedamas su Aldonos pseudotapatybe (Siame
zingsnyje praleisime Broniaus ir Lino balansy liku¢iy palyginima, tai véliau atliksime su Aldonos
persiun¢iama pinigy suma Emai):
#Tinklo mazgas gavo iS Broniaus ir Lino pervedamy pinigy sumy isipareigojimus
C1BAX = 70970754825152194780782223182610958831347861647313720879037184922779663698376
C1BAy = 31194594556708210233516844456298530076926265267678537820195938998626464282032
C1BA kreive.Point(elk, C1BAx, C1BAy)

C2LAX 30983410434989480449517393335201420628916999765325912659486245773804230686659
C2LAy 51442903279239504299600781659117271025685351612195461401442610115994174581081
C2LA kreive.Point(elk, C2LAx, C2LAy)
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Aldona i$ Broniaus gauna uZmaskavimo verte r1 ir siuniamg piniging vert¢ mi (Sios dvi vertés
Aldonai perduodamos Sifruotu kanalu ir likusiam tinklui nezinomos i$skyrus Aldong ir Broniu) ir
isipareigojima Cisa, kurj jai perduoda Tinklo mazgas, o 1§ Lino gauna uz$ifruotg uzmaskavimo verte
r2 ir piniging verte m2 (Sios dvi vertés Aldonai perduodamos Sifruotu kanalu ir likusiam tinklui
nezinomos i$skyrus Aldong ir Ling) ir jsipareigojimg Cara, kurj perduoda Tinklo mazgas.

#Aldona gavo iS Broniaus ir Lino pervedamy pinigy sumy duomenis

ml = 50

m2 = 22

rl = 115442850640755198516168482804347781922491541046977501858870598115549429529224

r2 = 740789609723763967835017606693642745153175835672599149671473230547568839077

#Aldona gavo iS Tinklo mazgo Broniaus ir Lino pervedamy pinigy sumy isipareigojimus

C1BAXx 70970754825152194780782223182610958831347861647313720879037184922779663698376
C1BAy 31194594556708210233516844456298530076926265267678537820195938998626464282032
C1BA kreive.Point(elk, C1BAx, C1BAy)
C2LAX 30983410434989480449517393335201420628916999765325912659486245773804230686659
C2LAy 51442903279239504299600781659117271025685351612195461401442610115994174581081
C2LA kreive.Point(elk, C2LAx, C2LAy)

Aldona nutaria i$siysti Emai pinigy suma m3 = 34 (pagal neiSleisty operacijy principg (angl. trump.
UTx0), operacija susideda i§ pervedamos sumos ir likucio jsipareigojimy, likutis tai atgal pervedama
Aldonai likusi piniginé suma atmetus iSleidZziamg sumg i§ bendro balanso):

1. Patikrinkite ar Bronius ir Linas atsiunté teisingas r1, r2, m;, mz2 vertes, perskai¢iuodami i§
Audito atsiystus Broniaus ir Lino Pedersono jsipareigojimus C1 =r1G + miH ir C2 = nG +
mH ir patikrindami ar galioja salygos Ci1 = Cisa ir C2 = Cara, kad véliau nebttume jy
suklaidinti ir neapskaic¢iuotume klaidingo Aldonos balanso (klaidingy verciy r1, r2, m;, m2
pateikimo atveju Aldona informuoja Tinklo mazga, kad tam tikri jsipareigojimai biity atsieti
nuo jos saskaitos, arba laikomi nuoSalyje vykdant balanso patikrinimus):

Cl =rl1 * elk.g + m1 * H
print("Cix =", Cl.x, "\nCly =", Cl.y)
= 70970754825152194780782223182610958831347861647313720879037184922779663698376

= 31194594556708210233516844456298530076926265267678537820195938998626464282032
Cl1 == C1BA

C2 = r2 * elk.g + m2 * H
print("C2x =", C2.x, "\nC2y =", C2.y)
= 30983410434989480449517393335201420628916999765325912659486245773804230686659

= 51442903279239504299600781659117271025685351612195461401442610115994174581081
C2 == C2LA

2. Apskaiciuokite Aldonos balansa m = m + m1 + m2 ir reikSme¢ r = (r + r1+ r2) mod n
(modulis gali buti atliekamas ir po kiekvienos r reikSmiy sumos):
>>>m=m+ ml + m2
>>> print("m =", m)

>>>r = (r + rl + r2) % elk.field.n
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>>> print("r =", r)

r = 88215321552770573441586301758728617800363360371659529392103904910930272010482

3. Apskaiciuokite Aldonos balanso likutj mL (tinklui patvirtinus Aldones pinigy pervedimo
operacija m = mavL) nutarus persiysti Emai pinigy suma m3 = 34:
= 34
mAL = m - m3
print("mAL =", mAL)
= 38

4. Apskaiciuokite atsitikting Emai persiunc¢iamy pinigy maskavimo reikSme r3 < randi(Z,.) ir
balanso liku¢io maskavimo reik§me raL = r — r3 (tinklui patvirtinus Aldonos pinigy pervedimo
operacija r = raL):
>>> r3 = secrets.randbelow(r)
>>> print("r3 =", r3)
r3 = 72099735173345895776506413055153227714761615720971137391509715959303560986960
>>> PrAL = (r - r3) % elk.field.n
>>> print("rAL =", rAL)
rAL = 16115586379424677665079888703575390085601744650688392000594188951626711023522

5. Apskaiciuokite Emai ir balanso likuciui skirtus jsipareigojimus C3ak = r3G + m3H ir
CaaL =raLG + maLH:
>>> C3AE = r3 * elk.g + m3 * H
>>> print("C3AEx =", C3AE.x, "\nC3AEy =", C3AE.y)
C3AEx = 83927416677290355648673249959414697609437465746803547955109956680435123280863
C3AEy = 76683850573863126497620821039097366214996341885131303129635710977669810082067

>>> C4AL = rAL * elk.g + mAL * H

>>> print("C4ALx =", C4AL.x, "\nC4ALy =", C4AL.y)

C4ALXx 27486892065802354995895015165480628375764477138449072485869584597435053568485
C4ALy 45529844945133525947513114943089536222597127130610437925376942250055175257166

6. Aldona iSsiuncia Emai Sifruotu kanalu r3 ir m3 vertes.
7. Aldona iSsiuncia Tinklo mazgui Emai pervedamos sumos ir liku€io jsipareigojimus C3AE ir
CaaL.

Tinklo mazgas is Aldonos gauna Emai persiystos sumos ms3 jsipareigojimg Cs ir balanso likucio
my jsipareigojimg Cs ir turédamas i$ ank$¢iau siystus Broniaus ir Lino jsipareigojimus Cis ir C2L
patvirtina arba atmeta atlickama pinigu pervedimo operacija:
1. Apskaiciuokite Aldonos balanso (m = 0) jsipareigojimo, anks¢iau Broniaus ir Lino siysty
(Aldonai skirty pajamy m1 + m>) isipareigojimy sumg Ci2La = Ca + CiBa+ CaLa:
>>> C12BLA = CA + C1BA + C2LA
>>> print("C12BLAx =", C12BLA.x, "\nC12BLAy =", C12BLA.y)

C12BLAX 54955249660098836573093796422652991652834085090516323606612573830137012505739
C12BLAy 3709467736502987442511019821839508557294706172993270075632168451769034008419

2. Turédami pajamy ir i$laidy jsipareigojimus, patikrinkite ar Aldonos balansas yra pakankamas
atlikti pinigy pervedimo operacija Emai, patikrindami ar tenkinama balanso salyga, kartu
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jsitikinant, kad néra sukuriama naujy pinigy. Tai galima atlikti dviem dazniausiai taikomais
metodais Ci2BrLA = C3ag + CaaL arba 0G = Ci2LA — C3aE — C4aL:

>>> CAEL = C3AE + C4AL
>>> print("CAELx =", CAEL.x, "\nCAELy =", CAEL.y)
CAELXx = 54955249660098836573093796422652991652834085090516323606612573830137012565739

CAELy = 3709467736502987442511019821839508557294706172993270075632168451769034008419
>>> C12BLA == CAEL

True

#Arba
>>> @*elk.g == C12BLA - C3AE - C4AL
True

3. Esant pakankamam Aldonos balansui Tinklo mazgas patvirtina pinigy pervedimo operacija
Emai, o esant nepakankamam atmeta. Kai balansas pakankamas, Tinklo mazgas neisleisty
operacijy sarasSe paSalina Broniaus ir Lino jsipareigojimus Cisa ir Cara skirtus Aldonai |
Aldonos balanso Likucio jsipareigojimg Caar, o Emai priskiria ir iSsaugo Aldonos siysta
isipareigojima C3AE.

Kai Tinklo mazgas patvirtina pinigy pervedimo operacijg ir i§ ank$¢iau Zinant, kad Bronius ir Linas
patvirtinimo Aldona atsinaujina savo balansg m = maL ir i§saugo r = raL:
mAL
print("m =

> M)

rAL

print("r =", r)
16115586379424677665079888703575390085601744650688392000594188951626711023522

Toliau Emeos operacijoms atliekami analogiski veiksmai, priklausomai nuo gauty pajamy.

Taip pat, kai Tinklo mazgas patvirtina pinigy pervedimo operacija, €jimo ir 1§¢jimo jsipareigojimai
greta gavejy pseudotapatybés ir kity reikiamy duomeny yra jraSomi j bloky granding, kas leidzia
visiems kitiems likusiems tinklo dalyviams savarankiskai patikrinti atliktos operacijos saZininguma,
neZinant tikryjy siuntéjy ir gavejy tapatybiy, bei pervedamy sumy.
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Uzduotys konfidencialiy ir patikrintiny operaciju sistemos pavyzdziui naudojant Pedersono
isipareigojimus.

Toliau naudosime subjektui Aldona papildoma taska H.

1. Budami uz Aldona ir turédami saskaitoje m pinigy sumg ir maskavimo reikSme¢ r, bei
isipareigojimg Ca ir turédami Broniaus, Lino, Tomo (priklausomai nuo varianto) atsiystas
maskavimo r1, r2, ..., rn ir pinigines mi, my, ..., mn vertes ir Pedersono jsipareigojimus Cisa, CaLa,
Csr. Jeigu Aldona gauna pajamy, patikrinkite ar tick Broniaus, tick Lino, tick Tomo atsiystos
vertés yra teisingos ir su teisingomis vertémis atnaujing saskaitos balanso piniging vert¢ m ir
maskavimo verte r, atlikite pinigy pervedima Emai suformuodami pervedamos sumos Cak ir
likucio Cavw jsipareigojimus, panaudojant pateiktas reikSmes:

#Aldonos saskaitos balanso duomenys
)
24998193511304764017003884053525726949660637215612655750834316096693995294086

60691148363097389013627378896610532503205813113926334721044253596861985745127
7821863240742407495580543444147435376953550830815223804760027950637319515223
kreive.Point(elk, CAx, CAy)

#Aldona gavo iS Broniaus pervedamos pinigy sumos duomenis
= 17
100111074750684825423895173137257108795553429502855043610897695247437157836443

#Aldona gavo iS Tinklo mazgo Broniaus pervedamos pinigy sumos isipareigojimg

C1BAXx 81328245871462294105501060876540518231871736502358267488988923773651180004506
97210086494735083254508519027894948233122371531554048568015350643687797005895
kreive.Point(elk, C1BAx, C1BAy)

#Aldonos Emai pervedamos pinigy sumos duomenys
= 12
25595919292475774045376330972499612877335415510994960099307846716516090173715

#Aldonos saskaitos balanso duomenys
15
58751982910405149927270520340482911251613572249396766851514222188533221208452

45080336871269330215197164884704019148186808665525235288146340844531851722251
15469281796037955108758862053684373935933356870704365864737402601565887761698
kreive.Point(elk, CAx, CAy)

#Aldona gavo iS Broniaus, Lino ir Tomo pervedamy pinigy sumy duomenis
17
25
28
25802857290268420746519622728098695428745781065604716820712355236644913300669
63523266590345457754842101915436862609028179490725628121794339547677757096268
113133280541537526113123988578135680795249353935243852599918243371588904878477
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#Aldona gavo iS Tinklo mazgo Broniaus, Lino ir Tomo pervedamy pinigy sumy isipareigojimus

C1BAx = 83438936593875807970613401196102834631582046978019738726801304264712097384645
89209611672766882405625738744934608733606948948786174789129240383202975583637
kreive.Point(elk, C1BAx, C1BAy)

70689932140699691903652907437387241346090420342001195130097677475393649397527
85908411044073322306165938069812322550446147001310649029241176560547798115334
kreive.Point(elk, C2LAx, C2LAy)
28157126812516403118691201806575875266506992057619198210856422578349489732677
45052513085462476544824110292752979246516673262727141721957478867188893851969
kreive.Point(elk, C3TAx, C3TAy)

#Aldonos Emai pervedamos pinigy sumos duomenys

83875031374872294629039852407999006974210200132136727355215201321817243272978

#Aldonos saskaitos balanso duomenys
57739949409325743054369055036005904381251815673277398566967903801225099691374
88140817402698359504207059192004496782518946907866797072685909942742340370194

4785571005138727615735764664778159016958550091305628764376706716945111246660
kreive.Point(elk, CAx, CAy)

#Aldona gavo iS$ Broniaus ir Lino pervedamy pinigy sumy duomenis
8
22
40276472520425278122987100887832214568404678831367344653689309258042813617824
89358583556791606116594705572405526891601042077157580542054290088610300050032

#Aldona gavo iS Tinklo mazgo Broniaus ir Lino pervedamy pinigy sumy jsipareigojimus

C1BAX 32776772499675255713291440516634109707688069189375863641930272854881927095124
55495723575036565357483298612272412341068533902053119432043451981219481018142
kreive.Point(elk, C1BAx, C1BAy)

65404392752701401521551398676659858704932967029741023758260205219429678888197
42489512061112935223537159476233293406681032305016971220851591149619909717426
kreive.Point(elk, C2LAx, C2LAy)

#Aldonos Emai pervedamos pinigy sumos duomenys
15
83495945419558162656999979442122327620484801619388694300275690855550198389881




#Aldonos saskaitos balanso duomenys

80172079000133744013133465712252404202265438170039763584557276099262284714156

45656281003501259208164810531596556057779273141028198314605162510503668788652
21696454603085908668778544469984355447269844454515062323968017561829400937277
kreive.Point(elk, CAx, CAy)

# Aldona negavo pajamy

#Aldonos Emai pervedamos pinigy sumos duomenys
= 26
103756744551496271108958710474478979236709201821730753654261166692055948165167

#Aldonos saskaitos balanso duomenys
35
63650090583989260716538227100359858382573104719518046215449449045234129800381

56894230703471145473144817854330598731541154305681489226711412855193692985072
66394398692829216356460348888733632286538165076884076171216050270238244156345
kreive.Point(elk, CAx, CAy)

#Aldona gavo iS Broniaus, Lino ir Tomo pervedamy pinigy sumy duomenis

66
77
46157155370716914916375434664641867386192498016410512427217987030991308983521
10770554987979390328421700757318115771417825694527809442761872882569924186398
84624906195147141195827008578156338106534545024004435963048175022392190080959

#Aldona gavo iS Tinklo mazgo Broniaus, Lino ir Tomo pervedamy pinigy sumy isipareigojimus

C1BAXx = 45057535653078516765041503333890842240981150385736161676764759727311117755446
84720115080196573124416865589649626703374653110741133600439506538494592267932
kreive.Point(elk, C1BAx, C1BAy)

4283583610080766827658645097306952756566233873654873548603976538218296612048
22004714346329992719090151222723563576721926531247764355897569673658346250481
kreive.Point(elk, C2LAx, C2LAy)

48807890751584620495861802600626415847182554336371456652286171527186060264654
8857780243557449846412773995218131056862850742771685650555040317228618421742
kreive.Point(elk, C3TAx, C3TAy)

#Aldonos Emai pervedamos pinigy sumos duomenys
m4 = 44
rd4 = 77396742693346399104665856772738176010564345123711466864335964239747495959422




#Aldonos saskaitos balanso duomenys
60
51033253006409230656795207769409049882289975726052291923953956686896104073912

90561323442387904329938729012196336286607122197109568962895829424379145385959
43196604475859512705690989394228979416096965316426011371257376928809569537333
kreive.Point(elk, CAx, CAy)

#Aldona gavo iS Broniaus pervedamos pinigy sumos duomenis
= 75
92093132937775698239124508472708765116615764495373928672031851517230124141330

#Aldona gavo iS Tinklo mazgo Broniaus pervedamos pinigy sumos isipareigojimag

C1BAXx 48777871445882044448152704219608818399931353727028120682180347581492830407730
113455225613183541826456397327951517561452446606913703499582697400640204825318
kreive.Point(elk, C1BAx, C1BAy)

#Aldonos Emai pervedamos pinigy sumos duomenys
55
28350353516572721848152683708407733071082023345171165041065987604064064526149

23227714916304220555923086375716867933984625885329547569218229717836452339101
22344122052900462943737771538130075457525616603158018572280890885303006241455
5398565902553244342202853231262490637433811330177603179369432028518229096918

57057235473208599385250158865958922386763002916199068496857305224830142878202

22525186810674828898671020989970116600119741046799576474990484964434831708398
8615399693352857972564586558252533367933113924764404440442037978966182917473
110638747723266437426014374164214230971745294936144428536176022765159897661358

99180695464560787932539550476840109651091762209653876238846921085692081400154
67353093013507669808281078885778170309104700607631765228374485959526179390962
30038732662668275308290598128897195063037420584448262066513812340237894434979
17513911378894297196114635256600221287834614173415668381751884051513082518048

68516608843118581773348694741034597835352273017000971541961724435429545851915
48756495562313244319818391538135924396098403395073188668441032092553732849412
110188435311105507044827480629883243283349787033441496400365250263671875000445
76877886738748521894060416747409149353091953616029738960651285197494269619347

35745942622367979885831212110092752212589785929741400957436451293319115150202
18660823248056621173543785108640072082068930118718579022675998741405295428691
114561620610559581632521429760977632600652180050017458098181435660960080397408
42053758327893934152611056635498815716101243971068175740461614866398200886575
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100569949583258878890569246672172544401591887015065580711420657301664909398682

6405361461078750142078107650971906580767275518745037341795000495603068444909
65300226873126023493821083055504009829591364919198576585591965325918036797049
17604933944695627075143908052077750587741142260571349351197143884498823324360
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2. Biidami uz Tinklo mazgg ir turédami Aldonos balanso jsipareigojimg C ir Aldonai priskirtus
pajamy jsipareigojimus Ci, Cz, ..., Cn (Broniaus ir kt. asmeny atsiysti jsipareigojimai, jy gali ir
nebiiti) ir Aldonos Emai pervedamos sumos ir Aldonos likucio jsipareigojimus Cag ir CaL,
patikrinkite ar galioja balanso sglyga (ar Aldona nepateiké klaidingy duomeny Tinklo mazgui)
ir patvirtinkite, arba atmeskite pinigy pervedimo operacija:

#Aldonos sgskaitos balanso isipareigojimas
718111654744391312755678916589956549291098283589155534694286562456445157954
62358926264649126379265975117626160757922033119347153481737587097833325995818
kreive.Point(elk, Cx, Cy)

#Aldona negavo pajamy

#Aldonos islaidy isipareigojimas
13568212920185986332405797494522334090121668823986084292372097841695027292605
45272880658061745756515776273438421266422055518427463813892560563102453169819
kreive.Point(elk, CAEx, CAEy)

#Aldonos likucio jsipareigojimas
107194407581578492297269027988316758997304030800895748674162864797906700051141
74086604767383823134107197144374777778263227794813712553342336256478598909433
kreive.Point(elk, CALx, CALy)

#Aldonos sgskaitos balanso isipareigojimas
75451161500865106301484744973879283149500782924567460941240912268140071685786
67460196057913147439800876576563848633860518575367320879618632166496204861507
kreive.Point(elk, Cx, Cy)

#Aldonos gauty pajamy iS Broniaus ir Lino jsipareigojimai

C1BAXx 65579854617515036343102611753586854032676644264807263872997675975350400635215
42657213380048332287459860221353324161384542351799121187719219288661345947268
kreive.Point(elk, C1BAx, C1BAy)
106754635721945994767034337586005131522057179341183035916035547319311422071730
2065020886381722980545744010839588553451115712958906970798658539873961544398
kreive.Point(elk, C2LAx, C2LAy)

#Aldonos islaidy isipareigojimas
61387822558328005091946065009871699516999009374679119446565389041218905682129
30205202694991777202286302766660968468938665333402735434349278904932603358469
kreive.Point(elk, CAEx, CAEy)

#Aldonos likucio isipareigojimas
63293252195993862698149245946529101320782737352094346912033897342890810817116
44279171280460406003310574124281299724986312217402801105060134076791624880238
kreive.Point(elk, CALx, CALy)
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#Aldonos saskaitos balanso ijsipareigojimas
78684428038430224666280475347414252521060880804456347586499252083289202461330
89785335763974189206969865288653247316112029590126623836739239240356013462142
kreive.Point(elk, Cx, Cy)

#Aldonos gauty pajamy iS Broniaus isipareigojimas

C1BAXx 106099807070997049129195978694876645840975507579389544903043436989128320117428
54050464503361113375213396632821628305202431631198674554501191205430865251630
kreive.Point(elk, C1BAx, C1BAy)

#Aldonos islaidy isipareigojimas
35929713784280900920835125053650326470507673573739115810173754929989300277256
49452157986864871887637741930982026500844101293918875831497613873496342739440
kreive.Point(elk, CAEx, CAEy)

#Aldonos likucio isipareigojimas
99454165861560490831796176720030566090535017246105923550853035230031678951325
70725369033407744419236414422570654247296955410865482759828404951060329835517
kreive.Point(elk, CALx, CALy)

#Aldonos sgskaitos balanso isipareigojimas

CAx = 108918274024292842385505621560393757328996868374988774997756916009647747462421
104251093257879008718746656419604003367976127471738656742919327389275194335248
kreive.Point(elk, CAx, CAy)

#Aldonos gauty pajamy i$ Broniaus ir Lino isipareigojimai

C1BAXx 35192638168227845885254588762663033667858765711808128551356379905155540492029
47324504357801702820971604691814931775216177846735575396046019372113820548895
kreive.Point(elk, C1BAx, C1BAy)
94617135887168317264597820346310853138219528017679486518011272003093574680803
43454550864414584923644952165827096026244363925055748148264075627394330033040
kreive.Point(elk, C2LAx, C2LAy)

#Aldonos iSlaidy isipareigojimas
96910485441436966465559113844063431139916278202234388581015318983729268635297
115016746681540047067077975273432798047999791059765146888397260164792494848075
kreive.Point(elk, CAEx, CAEy)

#Aldonos likucio jsipareigojimas

CALX = 113999156702459149212847853226118479466416766488951580818630713204018390559977
CALy = 107181522015233541563099554068026009342268866584330956586117444587191845529098
CAL = kreive.Point(elk, CALx, CALy)




#Aldonos saskaitos balanso jsipareigojimas

CAX 30195500672369318330259994294784167867586272470495321059798479700814638505680
100927724217284518983929046748431598642532530299074921466246310887701826291222
kreive.Point(elk, CAx, CAy)

#Aldonos gauty pajamy i$ Broniaus, Lino ir Tomo isipareigojimai
40164132739822026684868990371823204902355494551239989890728015090103092770599
80435757369420100576940451548223368197192473210606709551703025324199317000622
kreive.Point(elk, C1BAx, C1BAy)
25465330783960925686982029036456241807953114432553361110370937567723637316743
372493051091244819809583681469161288745495445893022196667183651315149994393
kreive.Point(elk, C2LAx, C2LAy)
80812856949564269054147325504085690504824136758863143317292799881268820074244
17012728306405349988459044427566582455287242016123889290777666238510678241647
kreive.Point(elk, C3TAx, C3TAy)

#Aldonos iSlaidy jsipareigojimas
13568212920185986332405797494522334090121668823986084292372097841695027292605
45272880658061745756515776273438421266422055518427463813892560563102453169819
kreive.Point(elk, CAEx, CAEy)

#Aldonos likucio isipareigojimas

CALx = 35473479940579078155215088653209782390157801393873866055866608498199311925527
@\ RY 43292318433931469407615647906699219189361189883222139934182924369234025989520
CAL kreive.Point(elk, CALx, CALy)

#Aldonos sgskaitos balanso isipareigojimas

CAX 108918274024292842385505621560393757328996868374988774997756916009647747462421
104251093257879008718746656419604003367976127471738656742919327389275194335248
kreive.Point(elk, CAx, CAy)

#Aldonos gauty pajamy iS Broniaus, Lino, Tomo ir Justo jsipareigojimai

C1BAXx 29710611388922517294799801638956367344577092112586401957522599329127035247942
68886775861971142497161774872437338675307165624703139848535511455058882542003
kreive.Point(elk, C1BAx, C1BAy)
24605326568719305302913759002686588834265918299163562263997529405332876296585
70261296236509706734554672017960392105870647102475335028252618200288213857894
kreive.Point(elk, C2LAx, C2LAy)
15551578725619592911335197573049302527537056593466998601272410927308070432267
16178743638052128545056787137763915642365519742676531540967336770092064533468
kreive.Point(elk, C3TAx, C3TAy)
97597657656685056043378591181110115288734418173517558273074307524413835962267
39968086580416525402951592443395609630234318114792369460477662482624839437756
kreive.Point(elk, C4JAx, C4JAy)

#Aldonos iSlaidy isipareigojimas
CAEx = 43917504807969357912605440909666970809036822075810148761517102583601237673577




61081723154494121948995464627065681792379266382762544890125305916381403784274
kreive.Point(elk, CAEx, CAEy)

#Aldonos likucio jsipareigojimas
= 37065873051800576512233633378322764464483969019490525748703917414628772188080
72776676752978270167068421237525023857929002440273744182057772606327518254552
kreive.Point(elk, CALx, CALy)

Dviejy operacijy Tinklo mazgas nepatvirtino.
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Monero ziediniai parasai (LSAG)

Siekiant tiksliau aptarti Monero ziedinius paraSus pasiremsime straipsniu Privatumas Monero Bloky

grandiné[ez.

Ziediniai parasai — tai paragai, sukurti naudojant viena privaty rakta ir nesusijusiy viesyjy rakty rinkinj
(angl. sef). Visas vieSyjy rakty rinkinys, jskaitant ir ta, kuris atitinka turimg privatyjj rakta, paprastai
vadinamas Ziedu. Ziedas suformuojamas (Zr. 10 pav.) ne maZiau negu i§ dviejy viesuyjy rakty ir taip,
kad kas nors, tikrinantis para$a, negaléty pasakyti, kieno privatus raktas i§ ziedo buvo panaudotas
parasui sukurti.

Ziediniai parasai i§ pradziy buvo vadinami grupiniais parasais, nes jie buvo laikomi bidu jrodyti, kad
pasirasiusysis priklauso grupei, nebiitinai identifikuojant konkrety asmenj. Kreipiant zvilgsnj |
Monero sandorius, jie padeda uztikrinti, kad valiutos srauty nebiity galima atsekti.

| @ Vietas raktas
i @ Privatus raktas VRen-1®= 0.1 C1 VR1®S;
Cn-1

C2
/\ *  PraneSimas VVR2°='52
VRHI ”"Ssﬂ : .
Cs+1
Cs-1
VR & S, Cs VR:1@=Ss-1
4
PRs o

10 pav. Ziedinio paraso vizualizacija

Ziedinio paraso schemos gali pasizyméti tam tikromis savybémis, kurios naudingos konfidencialiems
sandoriams:

AnonimiSkumas. Stebétojas neturéty galéti nustatyti tikrojo pasirasanciojo tapatybés-praneSimo
autoriaus. Gali nustatyti tik tai, kad naudojamas privatus raktas atitinka vieng 1§ Ziedo vieSyjy rakty.

Susiejamumas. Jei privatus raktas naudojamas dviem skirtingiems praneSimams pasirasyti,
praneSimai bus susieti ir bus atskleistas jy dubliavimasis. Monero atveju §i savybé padeda iSvengti
dvigubo isleidimo ataky.

ISvengiamumas. Ziedo narys, kurio vieSasis raktas buvo du kartus panaudotas dviejuose ziediniuose
paraSuose, bet néra tikrasis abiejy rakty pasiraSytojas, nebus susietas.

2 7r. straipsnio 3 skyriy, 11 psl.
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Vaizdo jrasas apie Monero naudojamus ziedinius parasus ir protokolg Ring CT.

Funkcija, supaprastinanti sha256 funkcijos naudojima i$ hashlib bibliotekos:

>>> def sha256(pranesimas):return int(santrauka.sha256(pranesimas.encode()).hexdigest(), 16)

# Po funkcijos ijvedimo vieng karta paspauskite enter

Zemiau pateikiami Monero Susiety spontani$kuy anoniminiy grupés parasy? (angl. trump. LS4G)
pavyzdziai. Supaprastinimui naudosime prane$imy santraukas At = H(?).

1 pavyzdys.

Aldona pasirenka k kity naudotojy vieSyjy rakty, pvz., 1:

>>> px1 = 79872655620171649733652203590908615379851196464587791372321632843561398317111
>>> pyl = 46500006252805293243126960501309990469608540990966430716154743437570920899940
>>> P1 = kreive.Point(elk, px1, pyl)

Aldona savo vies$ajj rakta jterpia savo nuoziiira arba atsitiktinai j vieSyjy rakty rinkinj, pvz., i 2-3j3
pozicija. Toliau naudosime subjektui Aldona rakty porg (z, P):

z = 43419685623553958861224284983632661490481123755755788118380563260534205579331

px2 = 62768515169529872297510367958413341395420216199496308633769455685562906171149

py2 = 13935669563520503561720329435652288403015852072820178490833087349425585531472

P2 = kreive.Point(elk, px2, py2)

Aldonos pranesimas ¢ ir apskaiciuota santrauka k¢ = H(#):

>>> t = "Labas Broniau!"

>>> ht = sha256(t)

>>> print("ht =", ht)

ht = 33428293288344138697462033928697126385497612430434714066603703596314523426753

11 pav. Supaprastinta Aldonos Ziedinio paraSo ziedo vizualizacija

3 Monero ziedinis para$o LSAG matematinis aprasymas pateikiamas 12 psl.
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Aldona formuoja paraSg 6 praneSimui # su savo privaciuoju raktu (PRa) z ir jos sudarytu vieSyjy rakty
rinkiniu P1 ir Pz:

1. Sujunkite vieSuosius raktus R=P1| P2:
ul = str(P1.x) + str(Pl.y)
u2 = str(P2.x) + str(P2.y)

ul + u2
print("R =", R)
79872655620171649733652203590908615379851196. . . 2072820178490833087349425585531472
2. Apskaiciuokite taska HR = H(R) * G ant elipsinés kreiveés:
>>> hr = sha256(R)
>>> print("hr =", hr)
hr = 64909361798535688151340705868781725567630600761874113470948993316373955814742

HR = hr * elk.g

print("HRx =", HR.x, "\nHRy =", HR.y)
107976261006521608871857037391650886406765370824257478387934873185096764812828
98394613010839762582815157242702207771400610789167201046054869515353726028599

3. Apskaiciuokite bendra anonimizuota viesa raktg (angl. Key Image) P =z x HR:
>>> z * HR
>>> print("Px =", P.x, "\nPy =", P.y)
Px = 33196745988078200003125678978146748033496387382336137801228683444865597036843
Py = 114617704495852430921225477332867507823764983836248950983276549267191546814829

4. Apskaiciuokite rpht = R||P|| At
>>> rpht = R + str(P.x) + str(P.y) + str(ht)
>>> print("rpht =", rpht)
rpht = 798726556201716497336522035909086153. ..97612430434714066603703596314523426753

5. Sugeneruokite atsitiktinj skai¢iy e ir patikrinkite ar galioja salyga 1 < a <n-1:
>>> al = secrets.randbelow(elk.field.n)
>>> print("al =", al)
al = 76731142597461314582547632297532790167169898276498915013121742762942020657793
>>> 1 <= al <= elk.field.n-1
True

6. Apskaiciuokite ci = H(rphtlla * Glla * HR), pradédami nuo sekancio ziedo nario:
alG = al * elk.g
alHR = al * HR
cl = sha256(rpht + str(alG.x) + str(alG.y) + str(alHR.x) + str(alHR.y))

print("cl1 =", c1)
59927301982571271572625416364486281378699617880932770638585580850661283479243
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7. Sugeneruokite atsitiktinj skaiiy 1 < r1 < n-1 likusiam Ziedo nariui (Aldonos pozicija 2
praleiskime, nes véliau bus apskaiciuota reikSmeé r2):

>>> rl = secrets.randbelow(elk.field.n)

>>> print("rl =", ri)

rl = 25770246921138737637294902308593062172333517625926759797237808495776606871198
>>> 1 <= rl <= elk.field.n-1

True

8. Apskaiciuokite ¢ = H(rphtllr1 * G + c1 * Pillr1 x HR+ c1 * P):
>>> qll = rl * elk.g + c1 * P1
>>>ql2 = rl *HR + c1 * P
>>> ¢2 = sha256(rpht + str(qll.x) + str(qll.y) + str(ql2.x) + str(ql2.y))
>>> print("c2 =", c2)
c2 = 10062988738807757412345669591790479388647375766231097601227247163866959553091

9. PririSkite Aldones privaty rakta z, apskaic¢iuodami r2= @— z * co mod n:
>>> r2 = (al - z * c2) % elk.field.n
>>> print("r2 =", r2)
r2 = 90306192913599892990701596560230501034388808992097743575094385917092314029506

10. Ziedinis parasas 6 = (c1, r1, r2, P) santraukai Am yra
Pasirasyti(x, h) =6 = (c1, r1, 12, P) =
>>> print("cl =", c1, "\nrl =", rl, "\nr2 , P2, "\nPx =", P.x, "\nPy =", P.y)
59927301982571271572625416364486281378699617880932770638585580850661283479243
25770246921138737637294902308593062172333517625926759797237808495776606871198
90306192913599892990701596560230501034388808992097743575094385917092314029506
33196745988078200003125678978146748033496387382336137801228683444865597036843

114617704495852430921225477332867507823764983836248950983276549267191546814829

11. Aldona anoniminiu kanalu siunc¢ia Broniui vieSyjy rakty rinkinj P1, P2, prane§ima ¢, parasa 6.

Bronius gauna viesyjy rakty rinkinj Pi, P2, Ziedinj parasa 6 pranesimui ¢. Ziedinis parasas 6 = (c1, r1,
r2, P) praneSimui ¢ yra patikrinamas naudojant anonimizuotg vie$g rakta (VR) P ir su juo susietus
vieSuosius raktus Pi, P»:

1. Apskaiciuokite praneSimo santrauka A+« = H(¥):
>>> ht = sha256(t)
>>> print("ht =", ht)
ht = 33428293288344138697462033928697126385497612430434714066603703596314523426753

2. Sujunkite vieSuosius raktus R=P1l| P:
>>> ul = str(P1.x) + str(Pl.y)
>>> u2 = str(P2.x) + str(P2.y)

>>> R = ul + u2
>>> print("R =", R)
R = 79872655620171649733652203590908615379851196. . .2072820178490833087349425585531472
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3. Apskaiciuokite taskg HR = H(R) * G ant elipsinés kreivés:
>>> hr = sha256(R)
>>> print("hr =", hr)
hr = 64909361798535688151340705868781725567630600761874113470948993316373955814742

HR = hr * elk.g

print("HRx =", HR.x, "\nHRy =", HR.y)
107976261006521608871857037391650886406765370824257478387934873185096764812828
98394613010839762582815157242702207771400610789167201046054869515353726028599

4. Apskaiciuokite rpht = R||P||A+:
>>> rpht = R + str(P.x) + str(P.y) + str(ht)
>>> print("rpht =", rpht)
rpht = 798726556201716497336522035909086153. ..97612430434714066603703596314523426753

5. Apskaiciuokite ¢'> = H(rphtllz'ill z"1), kaiz'1=r* G +c1* Piir z"1=r1* HR +c1* P:
>>> z11 = rl * elk.g + c1 * P1
>>> 212 = rl * HR + c1 * P
>>> c2s = sha256(rpht + str(zll.x) + str(zll.y) + str(zl2.x) + str(zl2.y))
>>> print("c2s =", c2s)
Cc2s = 10062988738807757412345669591790479388647375766231097601227247163866959553091

6. Apskaiciuokite ¢'1 = H(rphtllz2ll z™2), kaiz'2 =r* G + co* Prir z"2=r2x HR+ co* P:
>>> z21 = r2 * elk.g + c2s * P2
>>> 222 = r2 * HR + c2s * P
>>> cls = sha256(rpht + str(z21.x) + str(z2l.y) + str(z22.x) + str(z22.y))
>>> print("cls =", cls)
cls = 59927301982571271572625416364486281378699617880932770638585580850661283479243

7. Patikrinkite ar ziedinis paraSas yra tikras, t.y. ar galioja lygybé c'1 = ci:

>>> cls == cl

True

Patikrinti(P1, ..., Pn, 6, h") = PE{True, False}={1, 0}.

Tikrintojas Bronius priima parasa, jeigu tenkinamos visos auk$¢iau pateiktos salygos, kitais atvejais
parasa atmeta.
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2 pavyzdys.

Bronius pasirenka £ kity naudotojy viesyjy rakty, pvz., 4:
px1 = 25188394464646109948510273140890967300336480323249509563736890716485663003998

pyl = 52282638831520867937251910496569429050172994974736170142589370715506453984990
P1 = kreive.Point(elk, px1, pyl)

px2 11141992422541985370375341632082759953336624834413464061786546691140921198184
py2 43265706988717716161675945387856481761664467552925908377907353758987668001233
P2 = kreive.Point(elk, px2, py2)

12464916109265137941454695641342886159807701409210595851795130643628881675435
110423973492990683926623514884863077113448174252180026430192523757912379930001
kreive.Point(elk, px3, py3)

px5 24309571957507296510824039000827700039932388769329954644451836668304586629820
py5 23686607278159503604469419581577981516062184158831410838875870589229645464794
P5 = kreive.Point(elk, px5, py5)

Bronius savo viesajj rakta jterpia savo nuozitira arba atsitiktinai j vieSyjy rakty rinkinj, pvz., i 4-aja
pozicija. Toliau naudosime subjektui Bronius rakty pora (z, P):

Z = 67924357263940576683310086449679921151167932554419082853763348853948356882665

px4 = 97569817079350850888698776003651547474639826590171615614759618418511727946339

py4 = 108591993135656097515725227206387095182628361096424475939195974974272296300149

P4 = kreive.Point(elk, px4, py4)

Broniaus pranesimas ¢ ir apskai¢iuota santrauka k¢ = H(?):
>>> t = "Labas Aldona!"

>>> ht = sha256(t)

>>> print("ht =", ht)

ht = 90393738114187435939744967269771007382521481775584304776635022915877227838477

C2

/

Cle——Cs

12 pav. Supaprastinta Broniaus Ziedinio paraso Ziedo vizualizacija

7
\
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Bronius formuoja parasg 6 praneSimui £ su savo privaciuoju raktu (PRB) z ir jo sudarytu viesyjy rakty
rinkiniu P1, P2, P3, Pa, Ps:

1. Sujunkite vieSuosius raktus R=Pi||P:]l...|| Ps:
str(P1.x) + str(Pl.y)
str(P2.x) + str(P2.y)
str(P3.x) + str(P3.y)
str(P4.x) + str(P4.y)
str(P5.x) + str(P5.y)

V)
print("R
'2518839446464610994851027314089096730033648. . .58831410838875870589229645464794 '

2. Apskaiciuokite taskag HR = H(R) * G ant elipsinés kreives:
>>> hr = sha256(R)
>>> print("hr =", hr)
hr = 84941730785316339722767219760397580979360503914824390585682219327499416806469

HR = hr * elk.g

print("HRx =", HR.x, "\nHRy =", HR.y)
7616208889821735284429753653852876734793533665531959977388058745310159167776
8507399433760041846488323743540049336883891167959464984684855561534611253732

3. Apskaiciuokite bendra anonimizuota viesa raktg (angl. Key Image) P =z x HR:
>>> z * HR
>>> print("Px =", P.x, "\nPy =", P.y)
Px = 105131847208895425654196240197073138878182036880018788586653342452213485622393
Py = 45292101864647635482725187791814301645688625584810879748709223325651448958113

4. Apskaiciuokite rpht = R|| Pl At
>>> rpht = R + str(P.x) + str(P.y) + str(ht)
>>> print("rpht =", rpht)
rpht = 25188394464646109948510273140890967...2521481775584304776635022915877227838477

5. Sugeneruokite atsitiktinj skai¢iy e ir patikrinkite ar galioja salyga 1 < a < n-1:
>>> al = secrets.randbelow(elk.field.n)
>>> print("al =", al)
al = 104642388660916010654862227486105882822261099112822682196126802780467284517779
>>> 1 <= al <= elk.field.n-1
True

6. Apskaiciuokite cs = H(rphtlla * Glla * HR), pradédami nuo sekancio ziedo nario:
>>> alG = al * elk.g
>>> alHR = al * HR

>>> ¢5 = sha256(rpht + str(alG.x) + str(alG.y) + str(alHR.x) + str(alHR.y))
>>> print("c5 =", c5)
c5 = 34418213609155717679975855096028241352903734715564490092533102403205075064035
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7. Sugeneruokite atsitiktinius skai¢ius 1 < r1, r2, r3, rs < n-1 likusiems Ziedo nariams
(Aldonos pozicija 4 praleiskime, nes véliau bus apskaiciuota reikSmé r4):
>>> rl = secrets.randbelow(elk.field.n)
>>> print("rl =", ri)
rl = 11716589737894886957591048189071887367127599026994585198020320236300811940423
>>> 1 <= rl <= elk.field.n-1
True

>>> r2 = secrets.randbelow(elk.field.n)

>>> print("r2 =", r2)

r2 = 6417183193985141801848486898604093189502278843344698651808755426300779027919
>>> 1 <= r2 <= elk.field.n-1

True

>>> r3 = secrets.randbelow(elk.field.n)

>>> print("r3 =", r3)

r3 = 24813333781663444376119033246732542886228596391061175079482695081401055917277
>>> 1 <= r3 <= elk.field.n-1

True

>>> r5 = secrets.randbelow(elk.field.n)

>>> print("r5 =", r5)

r5 = 19797215335872796306208142349719933375144280213751938419759417017092580125474
>>> 1 <= r5 <= elk.field.n-1

True

8. Apskaiciuokite c; = H(rphtllrs x G + cs * Psllrs x HR+ cs * P):
>>> g51 = r5 * elk.g + ¢c5 * P5
>>> g52 = r5 *HR + ¢c5 * P
>>> ¢l = sha256(rpht + str(g51.x) + str(g51.y) + str(g52.x) + str(g52.y))
>>> print("cl =", cl)
cl = 9536151810145579157148215472525917059053518552486845892488597769058259121442

9. Apskaiciuokite c2 = H(rphtllr1 x G + c1 * Pillr1 x HR+ c1 * P):
>>> qll = rl * elk.g + c1 * P1
>>> ql2 = rl *HR + c1 * P
>>> ¢2 = sha256(rpht + str(qll.x) + str(qll.y) + str(ql2.x) + str(ql2.y))
>>> print("c2 =", c2)
c2 = 81676929804124314910891448186987418799011665304311005399749805678257640031543

10. Apskaiciuokite c3 = H(rphtllr2 * G + c2 * P2|lr2 * HR+ c2 x P):
>>> gq21 = r2 * elk.g + c2 * P2
>>> gq22 = r2 *HR + c2 * P
>>> ¢3 = sha256(rpht + str(q21.x) + str(g2l.y) + str(g22.x) + str(qg22.y))
>>> print("c3 =", c3)
c3 = 53758181727606796397216995224252910463335121719221402688643298263334089320351




11. Apskaiciuokite c4 = H(rphtllrs * G + c3 * Psllrs * HR+ c3 * P):
>>> q31 = r3 * elk.g + c3 * P3
>>>q32 =r3 *HR + c3 * P
>>> ¢4 = sha256(rpht + str(g31.x) + str(g3l.y) + str(g32.x) + str(g32.y))

>>> print("c4 =", c4)
c4 = 32109685244088239957001050560661642808545164740525397788750070087542988269981

12. Pririskite Aldonos privaty rakta z, apskai¢iuvodami r4= a—z * co mod n:
>>>r4 = (al - z * c4) % elk.field.n
>>> print("rd4 =", r4)
r4 = 41305172676577539764820470644860274741681210076968702687967483387736544964329

13. Ziedinis parasas 6 = (c1, 1, 12, '3, r4, rs, P) santraukai hm yra
PasiraSyti(x, h) =6 = (c1, r1, 12, 13, r4, rs, P) =
>>> print("cl =", c1, "\nrl , rl, "\nr2 r2, "\nr3 r3, "\nrd =", r4, "\nrb
r5, "\nPx =", P.x, "\nPy =", P.y)

9536151810145579157148215472525917059053518552486845892488597769058259121442
11716589737894886957591048189071887367127599026994585198020320236300811940423
6417183193985141801848486898604093189502278843344698651808755426300779027919
24813333781663444376119033246732542886228596391061175079482695081401055917277
64652333962940150717421592960048474154230044006800558915274038269928469379174
41305172676577539764820470644860274741681210076968702687967483387736544964329
105131847208895425654196240197073138878182036880018788586653342452213485622393
45292101864647635482725187791814301645688625584810879748709223325651448958113

14. Bronius anoniminiu kanalu siuncia Aldonai vieSyjy rakty rinkinj P1, P2, P3, Ps, Ps, praneSima
t, ziedin] parasg 6.

Aldona gauna viesyjy rakty rinkinj P1, P2, P, Ps, Ps, Ziedinj parasa 6 pranesimui ¢. Ziedinis paraas
6 = (c1, 1, 2, 13, 14, rs, P) praneSimui ¢ yra patikrinamas naudojant anonimizuotg viesgji rakta (VR)
P ir su juo susietus vieSuosius raktus P1, P2, P3, Pa, Ps:

1. Apskaiciuokite praneSimo santraukg k¢« = H(?):
>>> ht = sha256(t)
>>> print("ht =", ht)
ht = 90393738114187435939744967269771007382521481775584304776635022915877227838477

2. Sujunkite vieSuosius raktus R=P1|[P:]l...|| Ps:
str(P1.x) + str(P1.
str(P2.x) + str(P2.
str(P3.x) + str(P3.
str(P4.x) + str(P4.
str(P5.x) + str(P5.

ul + u2 + u3 + ud4 + us
print("R =", R)
'2518839446464610994851027314089096730033648. ..58831410838875870589229645464794 "
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Apskaiciuokite taska HR = H(R) * G ant elipsinés kreivés:

>>> hr = sha256(R)

>>> print("hr =", hr)

hr = 84941730785316339722767219760397580979360503914824390585682219327499416806469

HR = hr * elk.g

print("HRx =", HR.x, "\nHRy =", HR.y)
7616208889821735284429753653852876734793533665531959977388058745310159167776
8507399433760041846488323743540049336883891167959464984684855561534611253732

Apskaiciuokite rpht = R||P||A+:
>>> rpht = R + str(P.x) + str(P.y) + str(ht)
>>> print("rpht =", rpht)

rpht = 25188394464646109948510273140890967 . ..8252148177558430477663502291587722783847

Apskaiéiuokite ¢'> = H(rphtllz'ill z"1), kaiz'1=r1* G +ci1* Prir z"2=r1* HR+ ¢ * P:
>>> 211 = rl * elk.g + c1 * P1

>>> 212 = rl * HR + c1 * P

>>> c2s = sha256(rpht + str(zll.x) + str(zll.y) + str(zl2.x) + str(zl2.y))

>>> print("c2s =", c2s)

c2s = 81676929804124314910891448186987418799011665304311005399749805678257640031543

Apskaiéiuokite ¢'s = H(rphtllz2ll z"2), kaiz's =r2 % G + co* P2ir z"2=r2 % HR+ ¢ * P:
>>> z21 r2 * elk.g + c2s * P2

>>> 222 = r2 * HR + c2s * P

>>> ¢3s = sha256(rpht + str(z21.x) + str(z2l.y) + str(z22.x) + str(z22.y))

>>> print("c3s =", c3s)

c3s = 53758181727606796397216995224252910463335121719221402688643298263334089320351
Apskaiciuokite c's = H(rphtllz'3ll z"3), kaiz'3=r3 * G + c3* P3ir z"3=r3 x HR+ c3x P:
>>> 231 = r3 * elk.g + c3s * P3

>>> 232 = r3 * HR + c3s * P

>>> c4s = sha256(rpht + str(z31.x) + str(z31.y) + str(z32.x) + str(z32.y))

>>> print("cd4s =", c4s)

c4s = 32109685244088239957001050560661642808545164740525397788750070087542988269981

Apskaiciuokite c's = H(rphtllz'sll z"4), kaiz'4s=ra * G + ca * Psir z"s=ra* HR+ c4* P:
>>> 241 = r4 * elk.g + c4s * P4

>>> z42 = r4 * HR + c4s * P

>>> ¢5s = sha256(rpht + str(z4l.x) + str(z4l.y) + str(z42.x) + str(z42.y))

>>> print("c5s =", c5s)

c5s = 34418213609155717679975855096028241352903734715564490092533102403205075064035

Apskaiciuokite ¢'y = H(rphtllz'sll z"s), kaiz's=rs* G + cs* Psir z"s=rs* HR+ cs* P:
= r5 * elk.g + ¢c5s * PS5

=r5 * HR + c5s * P
sha256(rpht + str(z51.x) + str(z51.y) + str(z52.x) + str(z52.y))
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>>> print("cls =", c1s)

cls = 9536151810145579157148215472525917059053518552486845892488597769058259121442

10. Patikrinkite ar ziedinis parasas yra tikras, t.y. ar galioja lygybé c'1 = c1:
>>> cls == cl

True

Patikrinti(P1, ..., Pn, 6, h') = PE{True, False}={1, 0}.

Tikrintoja Aldona priima parasa, jeigu tenkinamos visos auksciau pateiktos salygos, kitais atvejais
parasa atmeta.
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UZduotys Monero Ziediniams parasams.

1. Turédami vieSyjy rakty rinkinj Pi, ..., Pn su | ji iterptu vieSuoju raktu P> ir pasiraSanciajam
priklausanciu privaciu raktu z, praneSima ¢, atsitiktinj skaiCiy a ir atsitiktines r1, ..., rn vertes,
nustatykite, kuriam i§ pokalbio metu tarp Aldonos ir Broniaus toliau pateikty, pagal pozicija
jterpiant vieSaji rakta, Ziedinio paraso r2 komponentes apskai¢iavimui buvo panaudotos Sios
reikSmes:

1.

#Dviejy vieSyjy rakty rinkinys, kai pasiraSancio vieSas raktas iterptas i 1 pozicija

z = 8328724132850846231063310295035420482324382271743270709998956268162472101966

px1l = 44001721120733349954373652676254151590438106951958093436950319088796543322272
2695857889288733023754623028861226380488852839653918203485935419774332408489
kreive.Point(elk, px1, pyl)

56430386965474052964361660039184245416933933133686540400905667534341621278811
22498425455431757756927488666082535680841505649792609963966880712072617815500
kreive.Point(elk, px2, py2)

#PranesSimas
t = "Labas Broniau!"

#Atsitiktiniai skaiciai
81099834277279471766395539885904413096200453766884381367795815046895173570219
57339231511640317815417820392063204848561130034945902822027992404765924325924

#Trijy vieSyjy rakty rinkinys, kai pasirasSancio vieSas raktas iterptas i 3 pozicija

px1 58728703410958102242611736881612137857784529771307096766961263730108917897136
78846539507666784347996496203526416776452848532206046433044936009789054800825
kreive.Point(elk, px1, pyl)

33236228234919469546494933648613254428704764207228562869787677056312120354249
98773966593502281622016303993319580928864906318765735489134194984923661460970

kreive.Point(elk, px2, py2)

88389938053690318981847893716160867265277494809493707035077930485500869769256

= 96114928823397444026539536499653993333785492483934878123092771367575930787909
79785164725695153064377129827206840044095399882473362608207037625439199799860
kreive.Point(elk, px3, py3)

#PranesSimas
t = "Labas Aldona!"

#Atsitiktiniai skaiciai

al = 114315250671031963612243681194046708128105492652265948740693308149414598857721
58400649771119552314616421676327334175502477933978581816523291936673933494141
93295910622975391641965177633386996180239066391236672635014850532287565574919
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#Keturiy viesyjy rakty rinkinys, kai pasirasancio viesSas raktas iterptas i 3 pozicija

px1 71821332721582700176419443439293751595520793511328875156199295673625579385924
110496601853806985083519490759082387560226318451394388493469040967605801828729
kreive.Point(elk, px1, pyl)

44157179173591258958993243035738894665252298675100014417664438471015785728049
13682289893624762917602798315402635243511913168193735893200804705499014916692
kreive.Point(elk, px2, py2)

33924854250283024172712579653607974198270997609626087301801226979780661932722
69531299349343372805842142821191474168387832733850926764354642965671644845734
67742384893160768376128850876328108633557720062000518282844185195450497373200
kreive.Point(elk, px3, py3)

12528654634811090758216335375930444328718130187667922700507309828608183388251
39690229689611308149158168157203026093641085540134277565250010320632760898893

kreive.Point(elk, px4, py4)

#Pranesimas
t = "Kada galétume susitikti."

#Atsitiktiniai skaiciai

al = 95680100318355524340846877324268856954320516742335787709549241263491398349281
23937342193744784973325381842146957545657352790101976515401503477592490494689
54206184127601790517888403114152502438905634096987697585752144780298680148347
37020982906238999029636415187302963132581512814507646130448836472733725901935
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#Penkiy vieSyjy rakty rinkinys, kai pasirasancio vieSas raktas ijterptas i 2 pozicija

px1 64466237149283990662131326379832342708311844148659743658961252302225550399979
55611335126490961186310287641259312249410746660829948471469165977852807921311
kreive.Point(elk, px1, pyl)

532846540070690180821930038833764885661042041902650173437111318606158373971
45035044523474950884222253255184748855702046059252744264261238265117374337284
16902167268153629113081940549465392858043540364598003035256393448087818713763
kreive.Point(elk, px2, py2)

42079581408390993340591950901606868409733921997425770488877204330681196611587
63774140256676857577476429538065036037231077480581677331949550978975137574196
kreive.Point(elk, px3, py3)

60997315653220357422075298945245954946243594195536248729056059519730776652508
52804400541928918693402410318540056478877285150525750660626128486348174494977
kreive.Point(elk, px4, py4)

108048195735536178532628960142837448684050701574343192907294940753945381490011
41619732710768511520304494690557424467809398983882486380838831140763344648149
kreive.Point(elk, px5, py5)

#Pranesimas
t = "Susitikime vakare."

#Atsitiktinés skaiciai
3813810906911228329847089168091755041222649035829362445154015811752612800543
77497605548678247654476547421444598523731525808975865370681022435497920760585
41397480192552498686490706901599130188105949182575779353853457629106219486237
72747403843258892448414397653086421047988411278967878051104485642730079921184
50273494184434155295886966281928444701218269121878784993282903251427589632096

84383186469669092640887892307277498051689806790580255246955304187238586782373
16306017504825298874913804376809414464971441059381260060480744708665276318927
70575836451675031974552946945789976679175701798310614457392448188300535545139
19245285633335607755987940256310688198352703451950447067066672963696044559930
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2. Turédami vieSyjy rakty rinkinj P1, ..., Pn, pranesimg ¢, parasa 6 = (c1, r1, ..., rn, P), nustatykite,
kurie Aldonos ir Broniaus praneSimams suformuoti parasai yra galiojantys, panaudojant Sias
reikSmes:

1.

#Dviejy viesSyjy rakty rinkinys

px1l = 92865555183072581598234928329133666407432504451167098348900086458963048975093
29742691032379926296225340817062945992498887594814209501023240209608618555843
kreive.Point(elk, px1, pyl)

90154569832565546665112522127871490624583645447363778289005987470043062319444
100063128047863047373258827246752183787829240159032693047670673743702892594630
kreive.Point(elk, px2, py2)

#PraneSimas
t = "Salia akmenuoto kelio."

#Parasas
107308791570533023720696024963598246666838818018984387035559892089459536720882
33370019421628829864282973797450083090405075605377241621151562334053456749394
73875694501518113855374600893420473498299217150246636254114540397112532800720
102506266228483850598533298747190269910839040082450076210330481815264834027791
95668205564464618984779062668622998730770502398616291759355294119939235641805
kreive.Point(elk, px, py)

#Dviejy vieSyjy rakty rinkinys

px1 70879707012811674240926878438177484224543514748166749300186746460434568338349
53318378676700841752070676153062549749720483218409896988016591280207244890369
kreive.Point(elk, px1, pyl)

96047870650982661514319534282564304735548832656890795019149464160301588003416
35061577711519129045222596075115374191883948828290139306952943397324098334218

kreive.Point(elk, px2, py2)

#PranesSimas

t = "Salia seno gZuolo."

#Parasas
34972759294991863053116968180580468517459752217372158034228227181013284046394
71409629674837022363373381005967894427815346070397212983078904684621484994860
75050104674491332789968145062956253228715009491115111612859213729724418376005
58753986307974398855699217352302880854250721772792460797725842638817899218597
18136517542251897985874860864118018742090686019058305811215746527057409752845
kreive.Point(elk, px, py)
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#Trijy vieSyjy rakty rinkinys

px1 53713903406010510292701503551078745677131818885012883078808582747600525559550
18457696525538258577032762269749020536041264896517861127329842464897806182952
kreive.Point(elk, px1, pyl)

103360224744443098251817478126511862215398053996747113916701793723772728999372
41151292748499649090025899398708305288892896276838521168147370981874049731695
kreive.Point(elk, px2, py2)

97924519194668135706827317700984392713331129354602027057383183648363462083123
38372554197529940073052154270669384513072743779311091013482966880693670504434
kreive.Point(elk, px3, py3)

#Pranesimas
t = "Salia didelio kelmo."

#Parasas
24039816543716924780084382467333767859141312669271529158802290856181627356345
48885999825653889454667650757897318676200944615982924567838951767687262225049
57622523114287648248812763048045802543870561729823264539104120722223622507961
81576677071780635287406083776108302529522984940862181169217262645872383147694
40163787708410509093240711475795024864656284959299889508571982196043813278699
50398970068325316931052171435882094355494659809088680730788726369844400103272

kreive.Point(elk, px, py)

#Keturiy viesSyjy rakty rinkinys

px1 = 97924519194668135706827317700984392713331129354602027057383183648363462083123
38372554197529940073052154270669384513072743779311091013482966880693670504434
kreive.Point(elk, px1, pyl)

76124843048995436811290843479035371926908451866680686343235588028842483341690
70797959199909951903051764628970933277916813606970380040202051985351171127566
kreive.Point(elk, px2, py2)

61085166652789954796215222519362128464175290709611008541334040640784959744061
97814021737289204197690650961937031622496173685737257854105342163378703043070
kreive.Point(elk, px3, py3)

106134004325058492996430108015654790841665329491427572901324676108249431911187
18883702573475720328368091265366408486338995370674918656864839296322478763293
kreive.Point(elk, px4, py4)

#PraneSimas
t = "Iki greito."




#Parasas

cl = 94534881207883299188045896662450358085896047646698190343761984079371051689809
55556829486390579640168052572263427285273924372700818101622315406240534344768
32284945575322431868082699032744716711042279374352072703078297777668122925396
91529360223763040205045065132972848666609869151177401840506736024324797122243
104068157001129309025064675526031542207954866926574617440898734276688705112680
112554138946071335271639189562371871395087493898761112689251882684334466654366
70702443494121955888328669908211385804136232547972634161564235652434812509760
kreive.Point(elk, px, py)

#Penkiy vieSyjy rakty rinkinys

px1 11007036799690282294644753890763177752092137070958626329732411157916875886122
24531763548330808270677626945980366691501712848092927130977035792669720860357
kreive.Point(elk, px1, pyl)

81351109662169615653403969671915179876102942140317108967825075675520776596036
105097308365999837760452587556438885744777995763916077469373176550421422823963
kreive.Point(elk, px2, py2)

77354802001430887598982687139418368362140467703403345842908657423703032629701
32858229234639490047732794251119994201218783611519779963815103177105593665035
kreive.Point(elk, px3, py3)

77524766680231694343396527160657982320285507969067863411651833594638267055823
2006944564590042095656318522704019730766008600476246982190087887704542272853
kreive.Point(elk, px4, py4)

53838225633926954977345838239366088772974553169251894329305298294544661012023
17348328410374726983902935086890354686521922864277626921704516777674887268643
kreive.Point(elk, px5, py5)

#PranesSimas
t = "Iki pasimatymo."

#Parasas
71134749421828184805845524971389842503386755446549573419851951937356214855263
43528613431814081335932008551488297272013059740494384706306774913756673174885
110820237801856040610156692615898720526133214526771871702153862447982904519025
79362546323291856139042743832644553197024182858799857188305217613095595522541
87566175187979381502226691554716267321554931799294109201016665007029849930721
59379723416160532355297533208380430310201569849104478020232911597455773810964
43092245757060261831698712609452028366170431871719721568867768604824456486566
69800325812067827340761963077078982226229703020882773901375362657062868609854
kreive.Point(elk, px, py)

Tik trys ziediniai parasai 6 = (ci, r1, ... ra, P) galioja.




3. Turédami vieSyjy rakty rinkinj Pi, ..., Pn, paraSa 6 = (ci1, r1, ..., rn, P), nustatykite, kuriems
Aldonos ir Broniaus pranesSimams ¢ buvo suformuotas paraSas, panaudojant pateiktas reikSmes:

#Dviejy vieSyjy rakty rinkinys

px1l = 90098752742565006895609802987350010956671212084576663348871026490426362472525
86798467441651573699715278583466401586661851682836183517745583850238747865514
kreive.Point(elk, px1, pyl)

69778844395963806773018975878555479003650365477402740266174720727850615558290
108576521991799194792357547108275040716786710135938326103512731947348758836929
kreive.Point(elk, px2, py2)

#Parasas

cl = 57802449026892743224014139311649508243992578804835221473301126949722350267995
98817736397952741666445815942066922608870801413754773999008526802024204597354
103973983920667243848925484782223532541524622037958902018713778075941324563599
37845139358673202539064516214710115541869022989331899870607163577220505494487
101500848491014777002070989122875505479454023071564293786061153047512131533179
kreive.Point(elk, px, py)

#Trijy vieSyjy rakty sarasas
px1 56904137404421850814953677385431028891207899086781815754187011764054423850031
42774491350915056943102041928439995468993629547900071823881568994370169494858

kreive.Point(elk, px1, pyl)

94596933826715614751820005254370581527673759545243484203912411392828957863130
51860889832603786645897543788985546149135089059930563114215895691200249337316
kreive.Point(elk, px2, py2)

63728737601965653681573429253659014700971461938679343439803774475755778104676
70127375735316622393137248214990517079294535873894876865237271749051266110286
kreive.Point(elk, px3, py3)

#Parasas

cl = 29688580686839167830114806095210609711319415198685485158398384472274000517868
70640129011013316725559270854326660773314693285992107881174346855384454076861
7237277905878338112042130368322721720393704995726101938947635029150380576259
106469142046452120717912973772553017377705779248341119359804700376404484366375
53350586567730083577961031642220682359455257134953703628573224633359268523885
24984868108068434983955294680480524262961232886067528955555693158662474017670
kreive.Point(elk, px, py)
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#Keturiy viesSyjy rakty rinkinys

px1l = 33026289287100079055876356948063482532840726797785763999860870378332581205187
6339047437976713548124515395435085589318596299078706899521986570736167937847
kreive.Point(elk, px1, pyl)

21016686447373303280676899734666731086132271417312147762061584133604670564426
33223336456916918331322642712724676958698257774278785886295609166037139984520
kreive.Point(elk, px2, py2)

47659674790937271251941235340313086560516518765599706554925087853233472673924
59715457479771938825510368771389688988183270473486797750406143323575206811496
kreive.Point(elk, px3, py3)

91253412796430528449910502892215973594762053804580425193781200700738328823588
7396694759196722972662996878140478554014224107235685295038220857840144182674
kreive.Point(elk, px4, py4)

#Parasas
113812129712904984490415058480063636297526383060653716463823471633059656421365
536369257962233791095053377130753089828311788066465816728477196498107109366
34817045937561053018615318368859027392467241613825756420666515137730455927919
108149390578143980541071043253975166764350034531987303714989307272434525407710
37831428017875464611823349105761176143552634442489549348543707097750495850139
62156671547466744878612972488784091481727816584177417453748211569371838169087
113428260509699121360534502410504728011716488848828939034357383250926285434745

kreive.Point(elk, px, py)

#Penkiy viesSyjy rakty rinkinys

px1 110875635346607494356312476340428433614982908876903534498879259846471433334027
114619855239918945458148108865638849417250562053681520351419780755737253314020
kreive.Point(elk, px1, pyl)

53305667752500561095084527160606003618722975152360633962909077433796639856006
41521657259039557976371908075631405425298030776900941605683486636215772038577
kreive.Point(elk, px2, py2)

70744369984804165628816819350627251861332943372977953024880866990916770573544
96923967696539963962831939184053937993959928135467476897871146876557459726376
kreive.Point(elk, px3, py3)

87377211194641206536629029816850950284688643735866653058477000243499621359337
21177037616313249071719346702506071199835158682920494644783422536644700593876
kreive.Point(elk, px4, py4)

7590856606366073696655689899879927679476362868403003049747136034844379861431
34000913266184686645588723469324730245691669175257330972780121063551039330835
kreive.Point(elk, px5, py5)




#Parasas

cl = 99663929188568857847132945633120199849033448133235834123669102331209383037544
106896267677809700387081419606311963187612808078214788589449016533922282022401
70090694151785131465431792990854963337885330968085688092225960991116857707472
25992466816936634414357646682808383216460850442521473076807591445929159774575
96785410113506663229017850476106621149715595273184144234713965286330083002011
1653033010918676969603911181018077415211661686235219688294964296573675387598
15914241532839462955968286834444759774554164282740591799608605309394410255298
79761042312450325686593731916841998693498939775202239919261677413588111716425

kreive.Point(elk, px, py)
Prane$imai ¢:

1. #; = "Kelintg valanda vakare."; 3. t; = "Kurioje vietoje.";
2.t,="19 valanda."; 4. t4 = "Jaukioje parko kavinéje.".

65



